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1 Zusammenfassung

Drahtlose Netzwerktechnologien, insbesondere lokale drahtlose Netze wie das in die-
ser Studie im Mittelpunkt stehende WLAN (Wireless Local Area Networks), gewinnen
immer mehr an Bedeutung. Angesichts steigender Verbreitung offentlicher WLAN-
Hotspots in Cafes, an Bahnhdfen, Universitaten und Flughafen etc. kann man davon
ausgehen, dass die Dichte 6ffentlicher Hotspots weiter zunehmen wird. Auch in Privat-
haushalten wird WLAN immer haufiger eingesetzt. Dabei weist die WLAN-Technologie
nicht nur Chancen wie z.B. Flexibilitat oder Mobilitat auf, sondern méglicherweise auch
Risiken, die im Bereich Kosten, Datensicherheit oder elektromagnetische Strahlung
von WLAN-Netzwerken liegen konnen. In Nordrhein-Westfalen wird zwischen ver-
schiedenen Akteuren' ein Dialog zu den Chancen und Risiken neuer und zukiinftiger
Funktechnologien gefiihrt?. Zielsetzung der vorliegenden Studie ist es am Beispiel von
WLAN inhaltliche Grundlagen fir diesen Dialog bereitzustellen.

Dazu hat das Oko-Institut e.V. im Rahmen der Studie eine Medienanalyse und eine Ak-
teursbefragung durchgeflihrt um zu analysieren, wie die Information und Kommunikati-
on zu Chancen und Risiken bisher verlief, welche Informationen zu Chancen und Risi-
ken von WLAN von verschiedenen Akteuren wahrgenommen werden und welcher zu-
kinftige Bedarf diesbezuglich besteht. Auf Basis der Ergebnisse der Untersuchungen
wurden anschliel3end Strategien flir eine zielgruppengerichtete Kommunikation und In-
formation in NRW zu Chancen und Risiken von WLAN erarbeitet. Zunachst wurden je-
doch rickblickend die wesentlichen Erfahrungen aus der bereits seit mehreren Jahren
geflihrten Diskussion um maogliche gesundheitliche Risiken elektromagnetischer Strah-
lung am Beispiel Mobilfunk untersucht mit dem Ziel, ggf. Parallelen und Strategien fur
die Kommunikation im Bereich WLAN abzuleiten, da diese Risiken dort ebenfalls
wahrgenommen werden.

Im Bereich Mobilfunk glaubt ein Grofiteil der Bevolkerung, dass die elektromagneti-
schen Felder krank machen, wobei weniger eine personliche Bedrohtheit, sondern die
vage Sorge und Verunsicherung Uber potenzielle Risiken vorhanden ist. Hintergrund
fur die Besorgnis ist vor allem der rasante und hohe Verbreitungsgrad des Mobilfunks
verbunden mit der Errichtung zahlreicher neuer Antennenstandorte auf der einen und
dem fehlenden Mitspracherecht bei der Standortauswahl auf der anderen Seite.

Aus Grinden der Lesbarkeit wird in der vorliegenden Studie auf die Ausschreibung der
weiblichen Form (Akteurlnnen etc.) verzichtet.

Der Dialog findet unter Koordination des Ministeriums fur Umwelt und Naturschutz, Land-
wirtschaft und Verbraucherschutz (MUNLV) zwischen den Unterzeichnern der Mobilfunk-
vereinbarung fur Nordrhein-Westfalen und einer Arbeitsgruppe innerhalb des Aktionspro-
gramms Umwelt und Gesundheit in NRW mit Vertretern aus Wirtschaft, Landesregierung,
NRO’s und kommunalen Spitzenverbanden statt.

Sachstandsermittlung zu Information und Kommunikation
tiber Chancen und Risiken neuer Informationstechnologien
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Hinzu kommt, dass sich ein grol3er Teil der Bevolkerung uber den Mobilfunk und seine
potenziellen Risiken nicht ausreichend informiert fuhlt. Im Bereich Mobilfunk gibt es
zwar zahlreiche Akteure (Unternehmen, staatliche Behérden, Wissenschaft, Verbrau-
cherorganisationen, Kommunen, Presse u.v.m.), die zu den moglichen Risiken elekt-
romagnetischer Strahlung informieren und kommunizieren. Gerade durch die Vielzahl
an Einzelinformationen sehen sich die Verbraucher jedoch einer Flut von unibersichtli-
chen und haufig widersprichlichen Informationen gegenuber, bei denen es ihnen
schwer fallt diese zu Uberblicken und zu bewerten. Verbessert hat sich die
Kommunikation gegenuber den Kommunen bezuglich der Standortplanung, da die
Information aufgrund einer Selbstverpflichtung der Netzbetreiber zielgerichteter und
adressatenspezifischer erfolgt.

Hinweise fur Informationsstrategien im Bereich WLAN kdnnen auch die Ergebnisse ei-
ner anderen Studie liefern, wonach Umweltverbande zur Information Uber mogliche Ri-
siken elektromagnetischer Strahlung im Bereich Mobilfunk nur eine geringe Rolle als
Informationsquelle spielen, die Informationen von &ffentlichen Institutionen und insbe-
sondere von den Mobilfunkbetreibern so gut wie gar nicht zur Kenntnis genommen, als
wichtigste Informationsquelle von einem Groliteil der Bevolkerung hingegen die Me-
dien angegeben werden.

In einer Medienanalyse hat das Oko-Institut daher untersucht, von welchen Medien
bzw. Akteuren, zu welchen Themen und in welchem Umfang die Information und
Kommunikation zu Chancen und Risiken im Bereich WLAN bislang erfolgt ist. Dabei
zeigt sich, dass das Informationsangebot auf der Anbieterseite und bei PC-Zeitschriften
am groften ist, wohingegen in NRW-spezifischen Medien wenig berichtet wird. Auch
unabhangige Absender wie z.B. staatliche Institutionen, Verbraucherorganisationen,
NGO's oder die Industrie- und Handelskammer treten kaum in Erscheinung.

Bei gut einem Drittel der analysierten Medien wird Uber das Thema WLAN unter dem
Aspekt Nutzen, Kosten oder Datensicherheit berichtet, das Thema elektromagnetische
Strahlung wird etwa von einem Viertel aufgegriffen, das Thema Umwelt spielt hingegen
praktisch keine Rolle. Bei den Risiken von WLAN gehen die Einschatzungen beson-
ders beim Thema elektromagnetische Strahlung sehr stark auseinander, das Spektrum
verlauft von harmlos bis problematisch. Das Thema Datensicherheit wird von der 0-
berwiegenden Mehrheit zumindest indirekt als Risikofaktor fir WLAN angesprochen
und von den Unternehmen dabei als besonders gefahrdet hervorgehoben. Insgesamt
konnte in der Medienauswertung kein Absender identifiziert werden, der kompakt, all-
gemeinverstandlich und Ubersichtlich die verschiedenen Aspekte von WLAN neutral
beleuchtet. Weder konnte eine entsprechende Internetplattform identifiziert werden,
noch eine Informationsbroschire.

Sachstandsermittlung zu Information und Kommunikation
tiber Chancen und Risiken neuer Informationstechnologien
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Mittels einer nicht-reprasentativen Akteursbefragung hat das Oko-Institut e.V. auf der
anderen Seite analysiert, welche Chancen und Risiken zu WLAN von verschiedenen
Akteuren Uber welche Informationsmedien wahrgenommen werden, welcher zukinftige
Bedarf an Information und Kommunikation geaullert wird (Absender, Inhalte, Medien)
und ob ein spezifischer Bedarf an Immissionsmessungen besteht. Dabei zeigt sich,
dass von den befragten Akteuren am haufigsten Informationen im Bereich Datensi-
cherheit wahrgenommen werden, gefolgt von Informationen zur elektromagnetischen
Strahlung, Nutzen und Kosten. Der gréfite Informationsbedarf wird in den Bereichen
elektromagnetische Strahlung und Datensicherheit gesehen. Ein geringerer Anteil der
befragten Akteure besitzt Bedarf nach mehr Informationen zum Nutzen und den Kosten
von WLAN im Vergleich zu kabelgebundenen Netzen. Als Akteure, die Informationen
zu den jeweiligen Themenbereichen liefern sollen, sind auf der einen Seite ,unabhan-
gige“ Institutionen wie Verbraucherorganisationen oder die Wissenschaft gefordert.
Nahezu in gleichem Malle wiinschen sich die befragten Akteure jedoch, dass die In-
formationen zu den jeweiligen Themen ,selbstverstandlich“ auch von der Anbieterseite,
also von Hardwareherstellern, Providern und Anbietern beim Verkauf oder der Einrich-
tung von WLAN-Netzen zur Verfiugung gestellt werden. Als Informationsmedien werden
vor allem Testzeitschriften, Informationsbroschiren, das Internet sowie Fachliteratur
gewlnscht. Zur Verbesserung der Datenlage, Transparenz und Akzeptanz wird
schliellich von einer Mehrzahl der befragten Akteure ein Bedarf an Immissionsmes-
sungen gesehen.

Anhand dieser Ergebnisse hat das Oko-Institut e.V. fiir die Zielgruppen Offentlichkeit,
Schulen und Unternehmen jeweils zwei Informationsstrategien zu Chancen und Risi-
ken von WLAN erarbeitet: Fiir die Zielgruppe Offentlichkeit die Gestaltung einer Infor-
mationsbroschire bzw. einer Internetplattform, fur Schulen die Durchfihrung von In-
formationsveranstaltungen fur Eltern bzw. die Gestaltung und Durchfiihrung von Unter-
richtseinheiten zu Chancen und Risiken von WLAN sowie Informationsveranstaltungen
bzw. Schulungen in Unternehmen. Unabhangig von der jeweiligen Zielgruppe wird U-
bergreifend fir alle Informationsstrategien empfohlen, dass unter Koordination des
MUNLYV zusammen mit verschiedenen Akteuren eine gemeinsame und einheitliche in-
haltliche Basis erarbeitet werden sollte, die als Grundlage fir alle vorgeschlagenen
Konzepte verwendet werden kann.

Die vorgeschlagenen Informationsstrategien wurden vom Oko-Institut e.V. — soweit
maoglich — hinsichtlich ihrer Zielgruppeneignung, Aufwand, Vor- und Nachteile sowie Er-
reichbarkeit zielgerichteter Ergebnisse bis Sommer 2004 bewertet. Diese Bewertung
dient als Informationsgrundlage fiir einen Diskussionsprozess, der im Anschluss der
Studie im Rahmen des vom MUNLYV geflihrten Dialogs zu Chancen und Risiken neuer
und zukunftiger Funktechnologien stattfinden wird. Dort soll unter Einbezug verschie-
dener Akteure in die Diskussion eine abschlieRende Bewertung und Auswahl einer
konkreten Informationsstrategie erfolgen.

Sachstandsermittlung zu Information und Kommunikation
tiber Chancen und Risiken neuer Informationstechnologien
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2 Zielsetzung der Studie

Zielsetzung des Ministeriums fir Umwelt und Naturschutz, Landwirtschaft und
Verbraucherschutz des Landes Nordrhein-Westfalen (MUNLYV) ist es im Sinne eines
gesundheitlichen Verbraucherschutzes und vorsorgenden Umweltschutzes die Exposi-
tionen der Bevolkerung durch die Gesamtheit elektromagnetischer Quellen in der Um-
welt auf ein Mindestmall zu begrenzen sowie die Aspekte des wirtschaftlichen
Verbraucherschutzes zu starken. Um dieses Ziel zu erreichen und fur die Zukunft
Handlungsbedarf zu erkennen, wird in NRW zwischen verschiedenen Beteiligten (Un-
terzeichner der Mobilfunkvereinbarung in NRW, Vertreter aus Wirtschaft, Landesregie-
rung, NRO’s und kommunale Spitzenverbande) ein Dialog zu Chancen und Risiken
neuer und zukinftiger Funktechnologien geflihrt. Zielsetzung der vorliegenden Studie
ist es fur diesen Dialog Grundlagen am Beispiel von WLAN bereitzustellen. Dazu wer-
den im Vorhaben - unter besonderer Berlicksichtigung der Zielgruppe Offentlichkeit
sowie der Nutzergruppen Unternehmen und Schulen - folgende Fragen untersucht:

= Welche Chancen und Risiken von WLAN werden von wem wie wahrgenommen?

= Wie verlief bisher die Information und Kommunikation Uber Chancen und Risiken
von WLAN?

= Welcher Bedarf besteht im Hinblick auf die Information und Kommunikation?

Bezuglich der zu untersuchenden Chancen und Risiken von WLAN liegt das Interesse
des MUNLYV entsprechend der Ausschreibung der Studie vor allem auf den Verbrau-
cherschutzthemen Kosten, Nutzen, Datensicherheit sowie elektromagnetische Strah-
lung von WLAN. Untersuchungsergebnisse von Quack und Hottenroth (2003) zu Um-
weltauswirkungen von WLAN-Infrastrukturen im Vergleich zu kabelgebundenen Netz-
werken zeigen, dass z.T. deutliche Umweltvorteile der WLAN-Alternative erkennbar
sind. WLAN ist vor allem fir gréRere Netzwerke (untersuchte Grofze: 20 Clients) vor-
teilhafter, da keine Umweltbelastungen bei der Herstellung von Kabeln und Kabelkana-
len entstehen, die fir eine kabelgebundene Lésung nétig waren. Durch die Einsparung
der Kabel fallt zudem weniger Elektronikschrott an. Der Energieverbrauch wahrend der
Nutzung ist schlieBBlich bei groleren WLAN-Netzwerken geringer als bei vergleichbaren
kabelgebundenen Netzwerken. Als weitere Chance von WLAN werden daher im Fol-
genden auch Umweltaspekte in die Auswertung einbezogen.

Zur Untersuchung der oben genannten Fragestellungen hat das Oko-Institut e.V. zu-
nachst riickblickend die wesentlichen Erfahrungen aus der bereits seit mehreren Jah-
ren geflihrten Diskussion um mdgliche gesundheitliche Risiken elektromagnetischer
Strahlung am Beispiel Mobilfunk untersucht mit dem Ziel, ggf. Parallelen und Strate-
gien fur die Kommunikation im Bereich WLAN abzuleiten, da diese Risiken dort eben-
falls wahrgenommen werden (Kapitel 4). Des Weiteren wurden im Rahmen der Studie
eine Medienanalyse (Kapitel 5) und eine Akteursbefragung (Kapitel 6) durchgefuhrt.

Sachstandsermittlung zu Information und Kommunikation
tiber Chancen und Risiken neuer Informationstechnologien
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Als Ergebnis der Untersuchung werden Strategien flir eine zielgruppengerichtete
Kommunikation und Information in NRW zu Chancen und Risiken von WLAN erarbei-
tet. Unterschiedliche Wege werden vorgeschlagen und hinsichtlich Zielgruppeneig-
nung, Aufwand, Vor- und Nachteilen, sowie Erreichbarkeit zielgerichteter Ergebnisse
bis Sommer 2004 bewertet (siehe Kapitel 7).

3 Ausgangssituation im Bereich WLAN

Im Zuge der Entwicklung unserer Gesellschaft zu einer Informationsgesellschaft ge-
winnt die drahtlose Netzwerktechnologie mehr und mehr an Bedeutung. Insbesondere
lokale drahtlose Netze, wie sie das in dieser Studie im Mittelpunkt stehende WLAN
(Wireless Local Area Networks) darstellen, haben in den letzten Jahren eine zuneh-
mende Verbreitung gefunden. WLANSs gelten inzwischen auch als ideale Erganzung fir
drahtgebundene Netze. Angesichts stetig steigender Zahlen Uber die Verbreitung 6f-
fentlicher WLAN-Hotspots in Cafes, an Bahnhoéfen, Universitaten und Flughafen, sowie
Plane Uber die Ausstattung von Autobahnraststatten etc. kann man davon ausgehen,
dass die Dichte o6ffentlicher Hotspots auch in Zukunft noch weiter zunehmen wird. Mehr
und mehr wird WLAN aber auch in Privathaushalten eingesetzt.

Bei WLAN-Netzen kann man prinzipiell unterscheiden zwischen sogenannten ad-hoc-
Netzen, d.h. Netzwerken, die direkt zwischen Endgeraten aufgebaut werden, und so-
genannten zellularen Netzen, die in einem begrenzten Raum (z.B. einem Bahnhof oder
einem BUro) flichendeckend einen Netzwerkzugang zur Verfligung stellen. WLAN Ge-
rate arbeiten im Mikrowellenbereich und haben in der Regel eine Sendeleistung von
maximal 100 mW, wobei im Vergleich dazu die allgemein gebrauchlichen Mobilfunkte-
lefone mit ca. 2 Watt eine erheblich hhere Leistung entwickeln. Rechtliche Hindernis-
se fir den Einsatz eines WLANs bestehen nicht, da drahtlose Netze als nicht-
offentliche Funkanwendungen gelten und somit fir Einrichtung und Betrieb solcher
Netze auf dem eigenen Grundstuck keine Anmelde- oder Genehmigungsverfahren
notwendig sind®. Details zu technischen Grundlagen, rechtlichen Rahmenbedingungen
sowie Einsatzmoglichkeiten und wirtschaftlichen Potenzialen von Funk-Netzwerken
sind in einer parallel zu diesem Vorhaben vom MUNLV vergebenen Literaturstudie
(,Sachstandsermittlung zur Netzwerktechnologie von WLAN*) zu finden.

Durch die Verwendung von Funkwellen zur Datenlbertragung entsteht nicht zuletzt
beim Anwender einer solchen Technik haufig die Frage in Bezug auf die Beeintrachti-
gung des Menschen durch elektromagnetische Strahlung. Diese Diskussion hat in der
Bevolkerung in den letzten Jahren vor allem aufgrund der rasanten Zunahme der Nut-
zung von Mobilfunktelefonen und der damit verbundenen Zunahme von Mobilfunksen-
demasten zu einer erhéhten Sensibilitat gefuhrt.

% Quelle: www.bachert.de/info/funklan.htm
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Insgesamt weist die WLAN-Technologie sowohl Chancen als auch Risiken auf. Zu den
Chancen kénnen z.B. zahlen:

Flexibilitdt. Sender und Empfanger lassen sich an variablen Orten positionieren.
Dabei kénnen auch Wande dazwischen liegen. Bei WLAN missen im Vergleich
zum verkabelten Netz keine oder viel geringere Baumalinahmen getroffen werden.

Mobilitat. WLAN liefert einen drahtlosen Internetzugang innerhalb der Funkzellen
von WLAN-Hotspots; durch die stetige Zunahme von offentlichen Hotspots (z.B.
Hotels, Flughafen) erfolgt eine Ausweitung des mobilen Zugriffs auf das Internet.

Erweiterte Entwurfsfreiheiten: Es bietet sich die Moglichkeit, kleine unabhangige
Gerate zu entwerfen. Eine weitgehend unsichtbare Installation ist moglich.

Umweltvorteile. In Abhangigkeit von der spezifischen Ausgestaltung besteht das
Potenzial, dass in mittleren und groReren lokalen Netzwerken die WLAN-
Technologie Umweltvorteile gegentber der kabelgebundenen Vernetzung bietet
(siehe Kapitel 2 sowie Quack und Hottenroth (2003)).

Als Risiken und Nachteile werden z.B. gesehen:

Elektromagnetische Strahlung. Bislang ist noch unklar, welche Gefahrdung von der
Nutzung von WLAN ausgehen kann, insbesondere vor dem Hintergrund schon vor-
handener Strahlungsquellen und der Aussicht auf eine insgesamt steigende
Verbreitung drahtloser Ubertragungstechnologien (z.B. auch Bluetooth, UMTS).

Datenschutz. Ein unberechtigter Zugriff auf Daten ist wesentlich einfacher als bei
kabelgebundenen Netzen, weshalb aufwendigere Sicherheitsmallnahmen ergriffen
werden missen. Es kann davon ausgegangen werden, dass vor allem bei privaten
Nutzern die erforderliche Kompetenz zum Einsatz adaquater Verschlisselungs-
technologien nicht unbedingt vorhanden ist.

Kosten/Nutzen. Zwar werden mit WLAN stetig neue 6ffentliche Zugange ins Inter-
net eroffnet und entsprechende WLAN-taugliche Endgerate angeboten. Haufig ist
aber fur die Verbraucher unklar, welcher konkrete (Mehr-)Nutzen im Vergleich zu
den Kosten fir den Endgeratekauf und die Nutzung von Diensten entsteht und in-
wiefern das Kosten/Nutzen-Verhaltnis angemessen und transparent ist.

Fur die im Rahmen dieses Vorhabens geplante Erarbeitung geeigneter Informations-
und Kommunikationsstrategien zu Chancen und Risiken von WLAN ist es sinnvoll, ne-
ben der Auswahl geeigneter Informationsakteure und -medien auch eine begrindete
Auswahl Uber die zu vermittelnden Inhalte und Themen zu treffen. Eine Untersuchung
der oben genannten Chancen und Risiken erfolgt parallel zu diesem Vorhaben in einer
vom MUNLYV vergebenen Literaturstudie (,Sachstandsermittiung zur Netzwerktechno-
logie von WLAN®).

Sachstandsermittlung zu Information und Kommunikation
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am Beispiel von WLAN
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Die im Projekt durchgefuhrte Medienanalyse und Akteursbefragung geht daher zu-
nachst von der Annahme aus, dass die ausgewahlten Chancen und Risiken (Kosten,
Nutzen, Datensicherheit, elektromagnetische Strahlung und Umweltaspekte) gleich-
wertig sind. Die Ergebnisse der Medienauswertung und Akteursbefragung liefern je-
weils ein erstes Meinungsbild zur Relevanz der genannten Themen, auf deren Grund-
lage anschlieRend die Erarbeitung verschiedener Informationsstrategien und ein erster
Vorschlag zur Priorisierung erfolgt.

Welche der vorgeschlagenen Informationsstrategien letztlich vom MUNLV ausgewahlt
und umgesetzt wird, sollte auf Basis beider Studienergebnisse im Rahmen der Arbeits-
gruppe des vom MUNLV geflihrten ,Dialogs zu Chancen und Risiken neuer und zu-
kinftiger Funktechnologien® diskutiert werden.

4 Ruckblick: Information & Kommunikation von Risiken
elektromagnetischer Strahlung am Beispiel Mobilfunk

Zu den Risiken, die bezlglich der WLAN-Technologie wahrgenommen werden, gehé-
ren u.a. mogliche gesundheitliche Auswirkungen der elektromagnetischen Strahlung,
die von den Access Points bzw. den PC-Cards ausgeht. Dabei lassen sich Parallelen
zur Diskussion um mdgliche gesundheitliche Auswirkungen im Bereich Mobilfunk zie-
hen, die bereits seit mehreren Jahren geflhrt wird und die durch die rasante Zunahme
der Mobiltelefone seit 2000 sowie die Einfihrung der neuen UMTS-Technologie und
dem damit verbundenen Aufbau zahlreicher neuer Mobilfunk-Sendemasten noch neue
Brisanz erhalten hat. Im Folgenden werden die wesentlichen Erfahrungen bei der In-
formation und Kommunikation moglicher gesundheitlicher Risiken aus dem Bereich
Mobilfunk dargestellt mit dem Ziel, daraus ggf. Parallelen und Strategien fiir die Kom-
munikation im Bereich WLAN abzuleiten.

Die Hintergrundinformationen entstammen aus reprasentativen Umfrageergebnissen
zur Akzeptanz von Mobilfunk [Apotheken Umschau 2003, TA-Akademie 2002, BfS
2002, Earsandeyes 2001], aus Befragungsergebnissen zum Monitoring der Selbst-
verpflichtung der Netzbetreiber gegentiber der Bundesregierung zur Verbesserung der
Kooperation mit den Kommunen beim Aufbau von Mobilfunknetzen [DIU 2003] sowie
aus der Teilnahme der Autorinnen an diversen Informations- und Kommunikationsver-
anstaltungen im Bereich Mobilfunk (siehe Kapitel 9). Eine ausflhrliche Darstellung der
Umfrageergebnisse befindet sich im Anhang des Endberichts.

Sachstandsermittlung zu Information und Kommunikation
tiber Chancen und Risiken neuer Informationstechnologien
am Beispiel von WLAN
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Riickblick Mobilfunk — Paradoxien: Besorgnis der Bevolkerung

Die Wahrnehmungen hinsichtlich mdglicher Risiken elektromagnetischer Strahlung lie-
gen derzeit fast ausschliefdlich im Bereich Mobilfunk, obwohl elektromagnetische Strah-
lung auch von anderen Technologien ausgeht (z.B. Bluetooth, WLAN, DECT etc.). Im
Bereich Mobilfunk wiederum liegt der Fokus der Befurchtungen derzeit vor allem auf
Sendemasten und weniger auf den Mobiltelefonen. Dabei glaubt ein Grofiteil der Be-
volkerung, dass Handystrahlung krank macht bzw. hat Angst vor Elektrosmog, ein ge-
ringer Teil der Bevolkerung fuhlt sich durch elektromagnetische Felder sogar in der
Gesundheit beeintrachtigt. Wurden die mdglichen Risiken des Mobilfunks in den re-
prasentativen Umfragen hingegen mit anderen Risiken (z.B. Rauchen, Alkohol, Luft-
verschmutzung oder Kriminalitat) verglichen, wurden die Mobilfunkrisiken von den Be-
fragten vergleichsweise geringer bewertet. Dies kann z.B. daran liegen, dass die Be-
fragten unter ,Risiko® sehr viel starker allgegenwartige Risiken (Strallenverkehr) ver-
stehen oder Risiken, die die Persdnlichkeit unmittelbar und stark erschittern kénnen
(Gefahrdungen der materiellen Reproduktion, gesundheitliche oder psychosoziale Risi-
ken), wahrend Mobilfunk- und andere Technikrisiken in der Wahrnehmung der Befrag-
ten keine Rolle spielten.

Die Risikowahrnehmung der Befragten im Bereich Mobilfunk erstreckt sich zudem aus-
schlieBlich auf potenzielle Gesundheitsrisiken. Finanzielle, technische oder soziale Ri-
siken bleiben ganzlich unerwahnt. Obwohl ein Grofteil der Bevolkerung an mdogliche
gesundheitliche Risiken der elektromagnetischen Strahlung des Mobilfunks glaubt,
werden grofdteils keine persénlichen MalRnahmen zur Minimierung dieser Risiken er-
griffen. Trotz der wahrgenommenen Risiken wiirden die meisten der Befragten die per-
soénliche Nutzung des Mobilfunks nicht oder nur geringfligig einschranken. Laut Umfra-
ge des Bundesamtes fur Strahlenschutz [BfS 2002] wirden 68 % der Handynutzer auf
das Handy verzichten, wenn sie nachweislich gesundheitliche Schaden flirchten muss-
ten, 17 % wirden auch dann nicht darauf verzichten und bei 15 % kdme es auf den
Grad der Beeintrachtigung an.

Riickblick Mobilfunk — Paradoxien: Besorgnis der Bevolkerung

= Ein GroRteil der Bevolkerung glaubt, dass Handystrahlung krank macht bzw. hat Angst
vor Elektrosmog.

= Ein geringer Teil der Bevolkerung fiihlt sich durch elektromagnetische Felder sogar in der
Gesundheit beeintrachtigt.

= Im Vergleich zu anderen Risiken (Rauchen, Alkohol, Luftverschmutzung, Kriminalitat)
werden Mobilfunkrisiken vergleichsweise geringer bewertet.

= Trotz der wahrgenommenen Risiken wird die personliche Nutzung des Mobilfunks nicht
eingeschrankt.

Sachstandsermittlung zu Information und Kommunikation
tiber Chancen und Risiken neuer Informationstechnologien
am Beispiel von WLAN
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Riuckblick Mobilfunk — Griinde fiur die Besorgnis

Hintergrund flr die Besorgnis der Bevolkerung ist vor allem der rasante und hohe
Verbreitungsgrad des Mobilfunks (inklusive der neuen UMTS-Technologie) verbunden
mit der Errichtung zahlreicher neuer Antennenstandorte, zumal die Offentlichkeit kein
Mitspracherecht bei der Standortauswahl besitzt. Hinzu kommt, dass die Burger Gber
die Nutzung des Mobiltelefons selbst entscheiden konnen, wahrend die moglichen Ri-
siken, die von den Sendeanlagen ausgehen kénnen, auch von denjenigen getragen
werden, die selber kein Mobiltelefon nutzen.

Bei der Wahrnehmung und Bewertung des Mobilfunkrisikos sind fur die Befragten so-
wohl die Eintrittswahrscheinlichkeit als auch die Schadensschwere unsicher: Nur selten
wird das Mobilfunkrisiko auf einen sicheren Schadenseintritt bezogen. Stattdessen
dominiert die vage Sorge, dass sich Gesundheitsrisiken friher oder spater erweisen
konnten. Die Wahrnehmung des Mobilfunkthemas wird weniger durch personliche Be-
drohtheit, sondern mehr durch Unsicherheit und Verunsicherung Uber potenzielle Risi-
ken dominiert. Nur ein geringer Anteil der Befragten fiihlt sich zudem Uber den Mobil-
funk und seine potenziellen Risiken hinlanglich informiert.

Riickblick Mobilfunk — Griinde fuir die Besorgnis

= Der Mensch besitzt kein Sinnesorgan fir die Wahrnehmung der elektromagnetischen
Strahlung des Mobilfunks

= Hoher Verbreitungsgrad der Technik: fast jeder ist (potenziell) betroffen.

= Flachendeckender Aufbau des UMTS-Systems: Errichtung zahlreicher neuer Antennen
erforderlich, Birger werden direkt mit der Entwicklung konfrontiert.

= Wenig Mitspracherecht der Offentlichkeit bei der Standortauswahl fiir Basisstationen.

= Uber die Nutzung des Mobiltelefons kann jeder Biirger selbst entscheiden, bei Basissta-
tionen hat der Einzelne jedoch kaum Madglichkeiten sich ihnen zu entziehen.

= Die moglichen Risiken von Sendeanlagen werden auch von denjenigen getragen, die
selber kein Mobiltelefon benutzen.

Riickblick Mobilfunk — Wer kommuniziert wie?

Die folgende Zusammenstellung zeigt, dass zahlreiche verschiedene Akteure aus Un-
ternehmen, staatlichen Behorden, Wissenschaft, Verbraucherorganisationen, Kommu-
nen und Presse zu den moéglichen Risiken elektromagnetischer Strahlung des Mobil-
funks informieren bzw. kommunizieren und daflir wiederum verschiedene Informati-
onsmedien oder Kommunikationswege verwenden.

Sachstandsermittlung zu Information und Kommunikation
tiber Chancen und Risiken neuer Informationstechnologien
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Riickblick Mobilfunk — Wer kommuniziert wie?

Unternehmen
(Betreiber, IZMF,
z.T. Handyhersteller...)

Broschiiren, Internet, Standortdatenbanken,
,Journalistenreisen, Mediationsprozesse,
Runde Tische, Infos in Gebrauchsanweisung...

Staatliche Behérden
(BfS, BMU, RegTP, ...)

Standortdatenbank, Internet, Broschiiren,
Forschungsprogramme (u.a. Vorhaben zur
Risikokommunikation), Dialogveranstaltungen,
Blauer Engel...

Wissenschaft

Forschungsergebnisse (Fachartikel /
-veroéffentlichungen, Datenbanken (FEMU), ...)

Verbraucherorganisationen

Broschiiren, Internet, ...

Biirgerinitiativen,

Dachverband Biirgerwelle...

Kommunale Informationsveranstaltungen, Internet, ...

Kommunen

Infobroschiiren, Biirgerveranstaltungen,
Mediationsprozesse, Runde Tische...

Presse (lokal, iiberregional,
Fach-/Testzeitschriften, ...)

Produkttests, Messergebnisse,
lokale Berichterstattung, Handylisten...

u.v.m.

u.v.m.

Zur Verbesserung der Verbraucherinformation wurde z.B. eine Vergabegrundlage fir
das Umweltzeichen ,Blauer Engel” zur Kennzeichnung strahlungsarmer Handys entwi-
ckelt. Dessen Anwendung wird jedoch durch die Mobilfunkindustrie abgelehnt, da das
Gutesiegel als nicht aussagekraftig und die Kriterien der Vergabegrundlage als den
technischen Gegebenheiten nicht angemessen angesehen wird. Entsprechend gibt es
derzeit keinen Zeichennehmer, obwohl einige Handys die Kriterien erfillen wiirden.

Die Regulierungsbehorde fiir Telekommunikation und Post (RegTP) hat eine bundes-
weite Standortdatenbank flir Sendemasten eingerichtet, die jedoch nur fliir Kommunen,
nicht fur die Offentlichkeit zuganglich ist. Hierzu gibt es zudem Initiativen von einzelnen
Stadten und Mobilfunkbetreibern, die die Standorte von Mobilfunksendemasten o6ffent-
lich im Internet zuganglich machen. Das Bundesamt fiir Strahlenschutz (BfS) hat Ende
2003 in seinem Mobilfunkforschungsprogramm sogar explizit ein Projekt zur Risiko-
kommunikation ausgeschrieben®. Ziel des Projekts ist es, die Risikokommunikation
durch das BfS so zu optimieren, dass die vermittelten Inhalte von einem mdglichst gro-
Ren Teil der Bevélkerung als Wissensgrundlage fiir Uberlegungen und Diskussionen
im Bereich der méglichen gesundheitlichen Auswirkungen durch hochfrequente elekt-
romagnetische Felder herangezogen werden.

Zur Erhoéhung der Information im Bereich Presse veranstaltet z.B. ein Mobilfunkbetrei-
ber sogenannte ,Journalistenreisen® in ausgewahlten Stadten und Kommunen, bei de-
nen sich Lokaljournalisten Uber die Mobilfunktechnik, Messergebnisse in der Nahe von
Mobilfunksendemasten und moégliche gesundheitliche Risiken informieren kénnen.

* Quelle: www.emf-forschungsprogramm.de/forschung/bfsvorschlag/bfsvorschlag#ris

(18.11.03)

Sachstandsermittlung zu Information und Kommunikation
tiber Chancen und Risiken neuer Informationstechnologien
am Beispiel von WLAN



.O'ko-lnsﬁllul' eV. -11- WLAN — Information und Kommunikation

Institut fir angewandte Skologie ber Chancen und Risiken
I for Applied Ecology

Zur Frage, wie das Thema ,Elektrosmog“ von den Printmedien aufgegriffen und be-
handelt wird, wurden im Rahmen einer Studie von Billingen (2003) Analysen der Me-
dienberichterstattung, eine Reprasentativbefragung sowie zahlreiche Laien- und Exper-
teninterviews durchgefuhrt. Da einige Ergebnisse der Studie auch fur die Entwicklung
von Kommunikationsstrategien im Bereich WLAN von Bedeutung sind, werden diese
im Folgenden kurz dargestellt.

Im Rahmen der Studie wurde analysiert, dass die Elektrosmog-Problematik ein Thema
ist, das besonders haufig auf den Lokalseiten der Tagespresse aufgegriffen wird. In der
Regel werden dort solche Informationen transportiert, die auf besondere Vorkommnis-
se mit aktuellem Hintergrund und hohem Aufmerksamkeitswert wie z.B. Gerichtsurteile,
die Grindung einer neuen Burgerinitiative oder die Veroffentlichung neuer Studiener-
gebnisse Bezug nehmen. Es werden zunehmend Beitrage Uber verschiedene Auswir-
kungen elektromagnetischer Strahlung auf die Gesundheit und bestimmte Krankheits-
bilder veroffentlicht, wohingegen Beitrage, die objektivierbare Risiken wie z.B. Gerate-
stérungen behandeln, immer mehr zurlickgehen. Zwei Drittel aller analysierten Mel-
dungen befassen sich mit den Mobilfunksendemasten und den damit verbundenen
Standortkonflikten [Bullingen 2003]. Auch diese Studie bestatigt, dass ein Grolteil
(rund 90 Prozent) der Bevolkerung bereits von méglichen gesundheitlichen Risiken des
Mobilfunks gehdrt hat, sich die meisten (62 Prozent) allerdings schlecht informiert flih-
len und mit den verwendeten Begriffen (,elektromagnetische Wellen®, ,thermische Ef-
fekte®, ,SAR-Wert“) kaum etwas verbinden konnen.

Als wichtigste Informationsquelle wurden in der Studie (Mehrfachnennungen maoglich)
von 95 Prozent der Befragten die Medien angegeben, fast ein Drittel bezieht seine In-
formationen durch Freunde oder Bekannte. Nur bei 13 Prozent spielen Umweltverban-
de als Informationsquelle eine Rolle. Die Informationen von &ffentlichen Institutionen
und insbesondere von Mobilfunkbetreibern werden so gut wie gar nicht zur Kenntnis
genommen, obwohl sie in den letzten Jahren zunehmend Informationen bereitstellen.

Uber 80 Prozent der Befragten verlangen nach Biillingen (2003) mehr Informationen
zur moglichen Gesundheitsgefahrdung durch Mobilfunk. Diesen Bedarf geben vor al-
lem Befragte bis 29 Jahre an. Ebenso bestehen Forderungen nach mehr Informationen
im Bereich Vorsorge. Uber zwei Drittel wollen besser dariiber informiert sein, welche
Optionen zur persoénlichen Vorsorge bestehen. Etwa zwei Drittel der Befragten erwar-
ten mehr Fakten insbesondere von den Mobilfunkanbietern. Aufgrund der regelrechten
Informationsflut im Bereich Mobilfunk und Gesundheit besteht schliellich die vordring-
liche Forderung der Befragten, adressatenspezifischeres Wissen zur Verfigung zu
stellen, und z.B. Forschungsergebnisse gegeniiber einer breiteren Offentlichkeit zu
kommunizieren und ,laiengerecht* zu vermitteln. Dabei sind im Dialog mit der Offent-
lichkeit besonders Kontinuitat, Offenheit und Aufmerksamkeit wichtig [Bullingen 2003].

Sachstandsermittlung zu Information und Kommunikation
tiber Chancen und Risiken neuer Informationstechnologien
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Riickblick Mobilfunk — Wer wird wie adressiert?

Adressaten der Information bzw. Kommunikation zu méglichen Risiken elektromagneti-
scher Strahlung im Bereich Mobilfunk sind zum einen Kommunen, in denen Uber die
Standortwahl von Mobilfunksendemasten entschieden werden muss, zum anderen die
interessierte Offentlichkeit. Dabei zeigen sich deutliche Unterschiede in der Wirksam-
keit der Informationsweitergabe.

Im Bereich der Kommunen findet die Information aufgrund einer Selbstverpflichtung
der Netzbetreiber gegentber der Bundesregierung, die Kooperation mit den Kommu-
nen beim Aufbau von Mobilfunknetzen zu verbessern, hauptsachlich durch die Betrei-
ber mittels zielgerichteter Informationsmedien statt. Eine Befragung von Kommunen
und Netzbetreibern im Rahmen des Monitorings zur Selbstverpflichtungserklarung er-
gibt, dass die Informationsbereitstellung durch Netzbetreiber Gber die Plane zum Bau
neuer Sendeanlagen von den befragten Kommunen im GroRen und Ganzen positiv
beurteilt wird. Dabei zeigt sich, dass sich die groRen Stadte deutlich besser informiert
fuhlen als die mittleren und kleinen Stadte und Gemeinden [DIU 2003].

Hingegen erfolgt die Information und Kommunikation der Nutzer bzw. interessierten Of-
fentlichkeit zu moéglichen gesundheitlichen Risiken des Mobilfunks durch eine Vielzahl
unterschiedlicher Akteure, die wiederum eine Vielzahl an Informationsmedien und
-wegen nutzen (Presse, Informationsveranstaltungen, Internet, Broschiren etc.). Prob-
lematisch dabei ist zum einen, dass es viele Einzelinformationen zum Thema Mobilfunk
und Gesundbheit gibt, nicht jedoch eine Gesamtiibersicht fliir den Verbraucher.

Hinzu kommt, dass im allgemeinen Sprachgebrauch (Presse, Vortrage, Informations-
veranstaltungen, Bulrger) die Begriffe ,Hinweise®, ,Verdacht® und ,Nachweis® bezogen
auf mdgliche gesundheitliche Beeintrachtigungen durch die elektromagnetische Strah-
lung des Mobilfunks oftmals sehr undifferenziert verwendet bzw. verstanden werden.
Daraus ergeben sich haufig widerspriichliche Aussagen, z.B. dass Mobilfunk ,nach-
weislich gesundheitsschadlich sei“ oder umgekehrt, dass es ,keinerlei Hinweise auf
gesundheitliche Auswirkungen gebe“, was in beiden Fallen falsch ist. Fir die Offent-
lichkeit sind diese Widerspriiche nur schwer zu bewerten, was dazu fihrt, dass Unsi-
cherheiten und Verunsicherung Uber potenzielle Risiken des Mobilfunks zunehmen.

Sachstandsermittlung zu Information und Kommunikation
tiber Chancen und Risiken neuer Informationstechnologien
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Rickblick Mobilfunk — Wer wird wie adressiert?
Kommunen (zur Standortwahl bei Antennenmasten)
= Information hauptsachlich durch Betreiber

= Zielgerichtete Informationsmedien (freiwillige Selbstverpflichtung, Infomaterialien, Dialog-
prozesse, RegTP-Standortdatenbank, ...)

Der Informationsstand der Kommunen hat sich deutlich verbessert!

Nutzer / Offentlichkeit (zu mdgl. gesundheitlichen Risiken elektromagn. Strahlung)

= Information durch eine Vielzahl an Akteuren

= Vielfaltige Informationsmedien

= Vielfaltige, z.T. widerspriichliche Aussagen

Die Information der Offentlichkeit verlduft nach wie vor nicht optimal!

Riickblick Mobilfunk — Ausblick WLAN

Aus der voranschreitenden Entwicklung und Verbreitung der WLAN-Technologie
lassen sich verschiedene Parallelen zum Bereich Mobilfunk ableiten, die im Folgenden
bei der Entwicklung von Strategien flr eine zielgruppengerichtete Kommunikation und
Information in NRW zu Chancen und Risiken von WLAN berticksichtigt werden.

Zum einen ist der wissenschaftliche Erkenntnisstand zu mdglichen gesundheitlichen
Risiken elektromagnetischer Strahlung noch nicht abschlieRend geklart. Es gibt
verschiedene Hinweise, kaum einen Verdacht und keinen Nachweis, dass unterhalb
der derzeit gultigen Grenzwerte eine gesundheitliche Beeintrachtigung durch die
elektromagnetische Strahlung des Mobilfunks erfolgt. Fir die Entwicklung von
Kommunikationsstrategien im Bereich WLAN ist es daher vor allem wichtig, dass die
Begriffe ,Hinweis®, Verdacht” oder ,Nachweis® wissenschaftlich angemessen sowie klar
verstandlich kommuniziert werden, um die Verunsicherung der Bevolkerung nicht zu
vergroBern. Gleichzeitig sollten einfache Verhaltensregeln kommuniziert werden um
durch entsprechendes Verhalten bei der Nutzung der Produkte mogliche
gesundheitliche Risiken zu minimieren.

Vergleichbar mit dem Mobilfunk ist WLAN vor allem hinsichtlich der flachendeckenden
Verbreitung der Technologie. Fir die Bevolkerung bestehen jedoch bei WLAN noch
weniger Moglichkeiten als bei Mobilfunksendemasten zur Einflussnahme auf die
Antennenstandorte (Hotspots), da fiir die Einrichtung und den Betrieb solcher Netze
auf dem eigenen Grundstiick keine Anmelde- oder Genehmigungsverfahren notwendig
ist und die Technologie zunehmend in privaten Haushalten Einzug findet.

Sachstandsermittlung zu Information und Kommunikation
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Die Ergebnisse der im Rahmen der vorliegenden Studie durchgeflhrten
Medienauswertung (siehe Kapitel 5) und Akteursbefragung (siehe Kapitel 6) zeigen
zudem, dass in dem Einfuihrungsstadium, in dem sich die WLAN-Technologie derzeit
befindet, insgesamt relativ wenig zu den Chancen und Risiken informiert und
kommuniziert wird. Die Auswertungen zeigen aber auch, dass es tendenziell viele
verschiedene Informationsakteure geben wird, die wiederum zahlreiche
Informationswege und -medien nutzen werden — vergleichbar zur bisher erfolgten
Informationsstrategie gegenuber der Offentlichkeit im Bereich Mobilfunk.

SchlieBlich kann anhand der Erfahrungen aus dem Bereich Mobilfunk vermutet
werden, dass trotz moglicher Risiken grofitenteils keine Nutzungseinschrankung der
WLAN-Technologie erfolgen wird.

Riickblick Mobilfunk — Ausblick WLAN
Weiterhin offen:

Mogliche gesundheitliche Beeintrachtigungen durch elektromagnetische Felder (absolut,
im Vergleich zu anderen Technologien, bei genereller Zunahme von Strahlenquellen)
=> verschiedene ,Hinweise", kaum ,Verdacht®, kein ,Nachweis".

Parallelen zum Mobilfunk:

= Flachendeckende Verbreitung der Technologie.

= Keine Moglichkeiten zur Einflussnahme der Standorte (,Hot Spots®).
= Zu Beginn der Technologie kaum Informationen und Kommunikation.

= Tendenziell viele Info-Akteure / Informationsmedien.
= Trotz moalicher Risiken wahrscheinlich hoher Nutzunasarad.

Sachstandsermittlung zu Information und Kommunikation
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5 Ergebnisse der Medienauswertung zur Information und
Kommunikation von Chancen und Risiken im Bereich
WLAN

5.1 Zielsetzung der Medienauswertung und Vorgehen

Zielsetzung der Medienauswertung war es, zu untersuchen, inwiefern bisher eine
Kommunikation und Information zu den Chancen und Risiken von WLAN erfolgt ist.
Konkrete Fragestellungen waren dabei:

Wer informiert und kommuniziert?
« Welche Themen werden adressiert und welche Inhalte werden vermittelt?
* Welche Mittel und Strategien werden gewahlt?

» Welche Zielgruppen wurden bislang angesprochen?

Aufgrund der vorhandenen Medienvielfalt und des eingeschrankten zeitlichen und fi-
nanziellen Projektrahmens war eine Einschrankung der zu berticksichtigenden Medien
erforderlich. Daher handelt es sich nicht um eine reprasentative Medienauswertung.
Der Fokus der Untersuchung lag auf funf Kategorien von Medien bzw. Akteuren:

» Anbieterseite, bundesweit. 10 Hersteller von WLAN-Komponenten (z.B. Cisco),
Provider (z.B. T-Com) und Anbieter von WLAN-Diensten fiir Endnutzer (z.B. Deut-
sche Bahn).

» PC-Zeitschriften, PC-Online-Dienste, allgemeine Testzeitschriften: 10 Medien

 NRW-spezifische Akteure und Medien: ein breites Spektrum von 42 Akteuren
und Medien, von der Anbieterseite Uber die Tagespresse bis hin zu &ffentlich recht-
lichen Institutionen, die sich auf NRW beziehen.

* Bundesweite Institutionen: Es handelt sich dabei um 19 Uberwiegend o6ffentlich
rechtliche Institutionen wie das Bundesamt fur Strahlenschutz aber auch um
Verbraucherorganisationen und den Verband der deutschen Internetwirtschaft.

» Allgemeine Presse, bundesweit. 8 Tageszeitungen und Zeitschriften mit bundes-
weiter Verbreitung.

Eine Liste der analysierten Medien und Akteure befindet sich im Anhang.

Die Recherche erfolgte weitgehend Uber das Internet, bezog aber Printmedien wie Zei-
tungs- und Zeitschriftenartikel, Broschiren, Kataloge etc. ein. Zeitraum der Recherche
war November 2003. Sie bezog Dokumente aus den Jahren 2000 bis 2003 ein. Die
Auswertung erfolgte bezlglich WLAN nach den 5 Themenbereichen Nutzen, Kosten,
Datensicherheit, elektromagnetische Strahlung und Umwelt (vgl. Kapitel 2). Analysiert
wurde, ob die Themen erwahnt wurden, inwiefern sie als Chance bzw. Risiko angese-
hen wurden und ob Verhaltensvorschlage fir eine Optimierung gemacht wurden.

Sachstandsermittlung zu Information und Kommunikation
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5.2 Informationsangebot auf der Anbieterseite, bundesweit

Das grofte Informationsangebot zu WLAN findet sich auf der Anbieterseite, d.h. bei
Herstellern (z.B. Cisco), Providern (z.B. T-Com) und Anbietern von WLAN-Diensten flr
Endnutzer (z.B. Deutsche Bahn). Es wurden insgesamt 10 bundesweit agierende Ak-
teure beriicksichtigt. Um welche Akteure es sich dabei handelt, ist im Anhang darge-
stellt. Angesprochen werden neben Privat- und Geschaftskunden allgemein die An-
wender. Als Informationsmedium wird vorrangig das Internet benutzt, daneben werden
aber auch Broschiren und Kataloge verwendet. Wie nachfolgende Abbildung zeigt,
aullern sich alle berticksichtigten Akteure dieser Gruppe zum Thema Datensicherheit.
Als Risiko wird es bei 3 von 10 gesehen — ,unautorisierter Datenzugriff moglich®, ,WEP
wenig sicher®. 3 von 10 verweisen indirekt auf ein Risiko, indem sie Hinweise geben
,Sicherheit, durch...“ oder darauf verweisen, dass die Daten derzeit nicht verschlisselt
werden. Die restlichen 4 dufern sich nicht zum Thema Datensicherheit als Risikofak-
tor. Allerdings machen bis auf einen, alle Akteure Verhaltensvorschlage zur Verbesse-
rung der Datensicherheit, z.B. ,Sichere Nutzung durch erneute Passwortvergabe vor
jeder Nutzung®.

Umwelt
Elektromagnetische
Strahlung
Kosten
Nutzen
Datensicherheit
0 1 2 3 4 5 6 7 8 9 10
Anzahl der Akteure - n von 10, die sich zum jeweiligen Thema dufern

Abbildung 1: Angebot an Information von Herstellern, Providern und Anbietern nach Themen.

Das Thema Nutzen von WLAN wird von 8 Akteuren aufgegriffen. Hier stehen Mobilitat,
Flexibilitdt, schnelle Datenlbertragung und geringer Aufwand fir die Installation im
Vordergrund — ,blitzschnell und kabellos“. 6 von 10 adressieren das Thema Kosten.
Hierbei werden vor allem die Preismodelle der Nutzung erlautert, z.B. Abrechnung tGber
Zeitkontingente, ,Parkuhrprinzip®.
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Auch der Vergleich zwischen kabelgebundenen und kabellosen Netzwerken wird the-
matisiert, indem die Kostenvorteile des WLAN hervorgehoben werden: ,Im Vergleich
zu einem drahtgebundenen Netzwerk lassen sich gut die Halfte der Investitionskosten
einsparen®.

Rund die Halfte der Akteure aufRern sich zu elektromagnetischer Strahlung. Dabei wird
einhellig von keinem oder einem minimalen und vertretbaren Risiko durch WLAN ge-
sprochen. Die konkreten AuRerungen unterschieden sich etwas; sie gehen von ,unbe-
denklich fur die Gesundheit” bis ,nach heutigem Stand auch bei permanenter Nutzung
keine Gesundheitsgefahr. Mehrfach wird darauf hingewiesen, dass WLAN ,harmloser
als jedes Handy® sei und dass die Tatsache, dass WLAN in Krankenhausern verwen-
det wird, flr die Unbedenklichkeit spricht — ,zertifiziert flir den Einsatz in problemati-
schen Umgebungen (bspw. Krankenhauser)“. Verhaltensvorschlage zur Minimierung
der Strahlenbelastung werden von keinem der einbezogenen Akteure gegeben.

Keiner der Akteure spricht das Thema Umwelt an.

Zusammenfassung zum Informationsangebot der Anbieterseite
d.h. von 10 Herstellern (z.B. Cisco), Providern (z.B. T-Com) und Anbietern von
WLAN-Diensten fur Endnutzer (z.B. Deutsche Bahn)

= Das Thema Datensicherheit wird von allen Anbietern erwdhnt und im Prinzip ausrei-
chend thematisiert, wenngleich es in den meisten Fallen nur indirekt als Risikofaktor an-
gesprochen wird. Es stehen Verhaltensvorschlage zur Verfugung, so dass Handlungs-
moglichkeiten fur Anwender gegeben sind.

= Das Thema Nutzen von WLAN wird mit einem breiten Spektrum von mehr oder weniger
konkreten Teilaspekten abgedeckt. Mobilitat, Flexibilitat und Geschwindigkeit der Daten-
Ubertragung stehen dabei im Vordergrund.

= Beitrage zum Thema Kosten stehen nur von einem Teil der Anbieter zur Verfigung. Der
Fokus besteht hierbei auf den Kosten fiir die Nutzung. Teilweise werden auch Investiti-
onskosten adressiert und dabei die Vorteile von WLAN gegenuber kabelgebundenen
Netzen hervorgehoben.

= Das Thema elektromagnetische Strahlung erscheint bei der Halfte der Anbieter. Dabei
wird einhellig von keinem oder einem minimalen und vertretbaren Risiko durch WLAN
gesprochen. Verhaltensvorschldge werden nicht zur Verfigung gestellt

= Das Thema Umwelt spielt im Zusammenhang mit WLAN fiir keinen Anbieter eine
erwahnenswerte Rolle.
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5.3 Informationsangebot bei PC-Zeitschriften, PC-Online-
Diensten und allgemeinen Testzeitschriften

Die Auswertung beruht auf Zeitschriftenartikeln und Geratetests der im Anhang aufge-
fuhrten Medien. Zielgruppe dieser Medien sind Anwender von WLAN-Netzwerken und
Personen, die konkret iberlegen WLAN zukiinftig zu nutzen sowie die interessierte Of-
fentlichkeit. In den 10 analysierten PC-Zeitschriften, PC-Online-Diensten und allgemei-
nen Testzeitschriften finden sich mit 6 von 10 in der Mehrheit der Falle Aussagen zu
den Themen Datensicherheit, Nutzen und Kosten (vgl. nachfolgende Abbildung). In der
Halfte der betrachteten Medien wird das Thema elektromagnetische Strahlung er-
wahnt. Das Thema Umwelt findet — wenngleich indirekt — in 3 der untersuchten Medien
Bertuicksichtigung.

Umwelt
Elektromagnetische
Strahlung
| Kosten
| Nutzen
| Datensicherheit
0 1 2 3 4 5 6 7 8 9 10
Anzahl der Medien - n von 10, die sich zum jeweiligen Thema duBern

Abbildung 2: Angebot an Information in PC-Zeitschriften, -Online-Diensten und Testzeitschriften.

Die Datensicherheit wird durchweg als Risikofaktor gesehen. Insbesondere fir Unter-
nehmen, die WLAN einsetzen, wird hier aufgrund eines grol3en Schadenspotenzials
und geringen Problembewusstseins ein groRer Handlungsbedarf gesehen. Konkrete
Aussagen hierzu lauten z.B. ,Ohne entsprechende Sicherheitsmallinahmen kann
WLAN grof3e Sicherheitslocher in das Unternehmensnetzwerk reilen oder ,Gut die
Halfte der Untenehmen benutzen entweder keine Verschlisselung oder verlassen sich
auf die unzureichende WEP-Verschlisselung®. In allen Medien, die sich zum Thema
Datensicherheit auRRern, finden sich Verhaltensvorschlage zur Optimierung.
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Zum Nutzen werden ahnlich wie auf der Anbieterseite viele Aspekte erwahnt; z.B. ,er-
spart Kabelziehen®, ,Fur viele Anwender sind 11-MBit/s-Funknetze bis auf weiteres vol-
lig ausreichend: die Datenlbertragung ist deutlich schneller als UMTS, Bluetooth und
Uber ein herkdmmliches GSM-Handy.", oder einfach: ,elegant und komfortabel verbin-

den®.

Auf der Kostenseite werden sowohl Anschaffungskosten (Endgerate- und Antennen-
preise) als auch Nutzungsgebuhren (z.B. Preismodelle) thematisiert und erlautert. Der
Fokus liegt allerdings mit deutlichem Ubergewicht bei den Geratepreisen.

Das Thema elektromagnetische Strahlung wird von der Halfte der analysierten Medien
erwahnt und dabei sehr divers behandelt. Die Einschatzungen gehen von ,bei diesem
Thema kann guten Gewissens Entwarnung gegeben werden® bis ,die Strahlung ist bei
allen Geraten zu hoch®. Verhaltensvorschlage werden in 4 der untersuchten Medien
gegeben. Hierbei wird vor allem auf das Abstandhalten von Sendern hingewiesen und
empfohlen Access Points nicht in Kinder- oder Schlafzimmern aufzustellen.

Das Thema Umwelt wird indirekt erwahnt, indem auf den Energieverbrauch (Leis-
tungsaufnahme der Gerate, Vorhandensein eines Aus-Schalters als Testkriterium, ein-
stellbarer Powermode) und das Thema Abfalle (,Plastikschrott®) hingewiesen wird. Es
werden diesbezuglich aber keine Verhaltensvorschlage gemacht.

Zusammenfassung zum Informationsangebot in PC-Zeitschriften, PC-
Online-Diensten und allgemeinen Testzeitschriften (10 Medien)

= Die Datensicherheit wird in 6 der analysierten Medien erwahnt, wobei WLAN durchweg
als Risikofaktor gesehen wird, insbesondere fir Unternehmen. Es werden Verhaltensvor-
schlage gemacht, so dass Handlungsmdglichkeiten fiir Anwender gegeben sind.

= Das Thema Nutzen von WLAN wird mit einem breiten Spektrum von mehr oder weniger
konkreten Teilaspekten abgedeckt. Kabellos verbinden, Flexibilitdt und Geschwindigkeit
der Datenlibertragung stehen dabei im Vordergrund.

= Beim Thema Kosten werden sowohl Anschaffungskosten (Endgerate- und Antennen-
preise) als auch Nutzungsgebuhren (z.B. Preismodelle) thematisiert und erlautert. Der
Fokus liegt allerdings mit deutlichem Ubergewicht bei den Geratepreisen.

= Das Thema elektromagnetische Strahlung wird von der Halfte der analysierten Medien
erwahnt und dabei sehr divers behandelt — von Entwarnung bis ,Strahlung bei allen Ge-
raten zu hoch®. Es werden Verhaltensvorschlage zur Verfiigung gestellt.

= Das Thema Umwelt wird indirekt erwahnt, indem auf den Energieverbrauch und das
Thema Abfélle hingewiesen wird. Es werden diesbeziglich aber keine Verhaltensvor-
schlage gemacht.
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5.4 Informationsangebot in NRW-spezifischen Medien

Im Rahmen der Medienauswertung wurde das Informations- und Kommunikationsan-
gebot von 42 verschiedenen Institutionen und Medien in NRW ausgewertet (vgl. Liste
im Anhang). Dabei handelt es sich um ein breites Spektrum von Akteuren, von der An-
bieterseite Uber die Tagespresse bis hin zu 6ffentlich rechtlichen Institutionen. Entspre-
chend breit ist auch die Zielgruppe zu sehen, z.B. Anwender, allgemeine Offentlichkeit.
Die Recherche erfolgte Uiber das Internet, berlicksichtigte aber auch Hinweise auf Bro-
schiren, Zeitungs- und Zeitschriftenartikel.

Insgesamt ist das Informationsangebot zu WLAN in den NRW-spezifischen Medien bis-
lang noch sehr gering (vgl. nachfolgende Abbildung): elf von 42 dufern sich zum The-
ma Nutzen, neun von 42 zum Thema Kosten. Sechs Akteure erwdhnen das Thema
Datensicherheit im Zusammenhang mit WLAN, bei vier von 42 Akteuren erscheint das
Thema elektromagnetische Strahlung. Das Thema Umwelt wird ein Mal erwahnt.

D Umwelt
Elektromagnetische
Strahlung

| Kosten

| Nutzen

Datensicherheit

0 5 10 15 20 25 30 35 40
Anzahl der Akteure - n von 42, die sich zum jeweiligen Thema &uBern

Abbildung 3: Angebot an Information in NRW-spezifischen Medien.

Der Nutzen wird Uber verschiedene Aspekte beschrieben, dazu gehéren vor allem Mo-
bilitdt, hohe Geschwindigkeit der Datenubertragung, Erganzung von LANs durch
WLAN, kein Kabelsalat. Insbesondere Hinweise auf neu eréffnete bzw. Online geschal-
tete Hotspots werden gegeben.
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Beim Thema Kosten werden sowohl Anschaffungs- als auch Nutzungskosten themati-
siert und es wird auf verschiedene Abrechnungsmodi eingegangen. Es werden Ver-
gleiche von Netzwerken Uber Kabel im Vergleich zu kabellosen durchgefihrt, wobei die
drahtlose Variante als ,viel billiger als Vernetzung mit Leitungen® gesehen wird. Es wird
auch darauf hingewiesen, dass die ,Nutzung fiir Schulen kostenlos* ist.

Beim Thema Datensicherheit wird (iberwiegend von einem Risikofaktor ausgegangen,
insbesondere vor dem ,Eindringen von Hackern® wird gewarnt. In einem Fall wird aller-
dings das Gegenteil geauliert und davon ausgegangen, dass ,die Vertraulichkeit in
Funk-LANs aquivalent zu Verkabelung® ist. Es werden vereinzelt Verhaltensvorschlage
gegeben, die aber nur teilweise hilfreich sind. Zum Teil beschranken sie sich auf den
knappen Hinweis ,Sie missen sich selbst um eine gesicherte Verbindung kimmern*.

Die mit WLAN verbundene elektromagnetische Strahlung wird nicht als Risiko gese-
hen: ,Belastungen relativ gering, Belastungen liegen deutlich unter Grenzwert* und
,WLAN ist nicht gesundheitsschadlich fir Anwender“. Entsprechend werden auch kei-
ne Verhaltensvorschlage gemacht.

In einem Medium wurde auf den Energieverbrauch von WLAN aufmerksam gemacht
und relativ detailliert dargestellt, welche Stromverbrauche mit dem Empfangen und
Senden iber PCMCIA-Karte und USB-Adapter verbunden sind.

Zusammenfassung zum Informationsangebot in NRW-spezifischen
Medien, d.h. ein breites Spektrum von 42 Akteuren, von der Anbieterseite iber
die Tagespresse bis hin zu 6ffentlich rechtlichen Institutionen

Insgesamt findet das Thema WLAN nur in wenigen der berlcksichtigten Medien
Erwahnung.

= Die Datensicherheit wird in 6 der analysierten Medien erwahnt, wobei WLAN gréRten-
teils als Risikofaktor gesehen wird. Es werden wenige nur teilweise hilfreiche Verhaltens-
vorschlage gemacht.

= Der Nutzen wird mit 11 von 42 am haufigsten adressiert. Dabei stehen Uber verschiede-
ne Aspekte wie Mobilitdt, hohe Geschwindigkeit der Datenubertragung, Erganzung von
LANs durch WLAN, kein Kabelsalat, Flexibilitdt und Geschwindigkeit der Datentbertra-
gung im Vordergrund.

= Beim Thema Kosten, das in 9 Medien thematisiert wird, werden sowohl Anschaffungs-
kosten als auch Nutzungsgebihren erwahnt. WLAN wird als kostenglinstiger als LAN
dargestellt.

= Das Thema elektromagnetische Strahlung wird in 4 Medien erwahnt und durchweg als
unproblematisch angesehen.

= Das Thema Umwelt wird in einem Medium indirekt tGber den Stromverbrauch von WLAN
berlcksichtigt.
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5.5 Informationsangebot von bundesweiten Institutionen

Im Rahmen der Medienauswertung wurde das Informationsangebot von 19 bundesweit
vertretenen Institutionen untersucht. Es handelt sich dabei um ein breites Spektrum
von Uberwiegend 6ffentlich rechtlichen Institutionen wie z.B. dem Bundesamt fiir Strah-
lenschutz, aber auch um Verbraucherorganisationen und den Verband der deutschen
Internetwirtschaft. Mit dem Angebot sollen entsprechend verschiedene Zielgruppen ad-
ressiert werden: Provider, Hersteller, Hotspotbetreiber, Administratoren, Anwender und
die allgemeine Offentlichkeit.

Das Informationsangebot ist auch hier relativ gering. Mit 6 von 19 Akteuren dul3ern sich
am meisten zu den Themen Datensicherheit und elektromagnetische Strahlung. 5 von
19 Akteuren thematisieren Kosten von WLAN, 4 den Nutzen und zum Thema Umwelt
aullert sich keiner der genannten Akteure.

Umwelt
Elektromagnetische
Strahlung
| Kosten
Nutzen
| Datensicherheit
0 2 4 6 8 10 12 14 16 18
Akteure - n von 19, die sich zum jeweiligen Thema &uBern

Abbildung 4: Angebot an Information von bundesweiten Institutionen.

Die Datensicherheit wird tendenziell als Risiko gesehen, z.B. als ,nicht sicher” oder
,nicht abhérsicher bei unverschliisselter Ubertragung®. Verhaltensvorschlage geben 5
Akteure.

Elektromagnetische Strahlung wird als Risiko angesehen: ,WLAN kann keine gesund-
heitliche Unbedenklichkeit attestiert werden®. In zwei Fallen werden Verhaltensvor-
schlage gemacht.

Entsprechend der breiten Zielgruppe werden beim Thema Kosten verschiedene Aspek-
te aufgegriffen: beispielsweise werden verschiedene Geschaftsmodelle erlautert, Gera-
tepreise und Abrechnungsmaglichkeiten erwahnt.
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Der Nutzen von WLAN wird von 4 Medien aufgenommen. Es wird insbesondere darauf
eingegangen, dass ,sich UMTS und WLAN erganzen®, wobei ,flir WLAN keine Lizenz-
gebuhr anfallt“. Letzteres wird als Vorteil fur die Anbieter von WLAN-Dienstleistungen
(inkl. Providern) gesehen. Zuséatzlich dazu ist ,WLAN wesentlich schneller als UMTS"
und bietet eine ,breitbandige Internetzugangsmaoglichkeit”.

Zum Thema Umwelt fanden sich keine Beitrage.

Zusammenfassung zum Informationsangebot von bundesweiten Insti-
tutionen. Es handelt sich dabei um 19 Uberwiegend offentlich rechtliche Institutio-
nen aber auch um Verbraucherorganisationen und privatwirtschaftliche Verbande.

Das Informationsangebot zu WLAN ist insgesamt relativ gering.

= Die Datensicherheit wird in 6 der analysierten Medien erwahnt, wobei WLAN tendenziell
als Risiko fiir die Datensicherheit gesehen wird. Zum Teil werden Verhaltensvorschlage
gemacht.

= Der Nutzen wird in 4 der Medien adressiert. Dabei steht im Vordergrund, dass WLAN ei-
ne gute Ergdnzung zu UMTS darstellt; es wird hervorgehoben, dass fur WLAN keine Li-
zenzgebihr anfallt.

= Das Thema Kosten wird in 5 der Medien thematisiert; es werden sowohl Geschéaftsmo-
delle, Anschaffungskosten als auch Nutzungsgebuhren beschrieben.

= Das Thema elektromagnetische Strahlung wird in 6 der Medien erwahnt. Es wird als
Risikofaktor fur WLAN angesehen.

= Das Thema Umwelt wird in keinem Medium berucksichtigt.
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5.6 Informationsangebot der allgemeinen bundesweiten
Presse

Die Medienauswertung im Bereich der allgemeinen bundesweiten Presse konzentrierte
sich auf 8 Tageszeitungen und Zeitschriften, in deren Archiv Uber das Internet recher-
chiert werden konnte (vgl. Liste im Anhang). Zielgruppe der jeweiligen Artikel ist die
allgemeine bzw. interessierte Offentlichkeit.

Die am haufigsten adressierten Themen sind mit je 5 von 8 der Medien der Nutzen und
die Kosten von WLAN; das Thema Datensicherheit folgt mit 3 von 8 Medien. Elektro-
magnetische Strahlung ist bei zwei Medien in Artikeln erwahnt worden. Umweltaspekte
im Zusammenhang mit WLAN wurden in keinem der analysierten Medien thematisiert.
Besonders zu erwahnen sind die VDI-Nachrichten, die mit Abstand die meisten Berich-
te zu WLAN veroffentlichen und ein breites Spektrum an Themen abdecken.

Umwelt
Elektromagnetische
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Datensicherheit
T T T T T T
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Anzahl Medien - n von 8, die sich zum jeweiligen Thema dufern

Abbildung 1: Angebot an Information in der allgemeinen, bundesweiten Presse.

Beim Thema Nutzen wird einerseits die Anbieterseite berticksichtigt und dort insbe-
sondere angefuhrt wie WLAN maoglichst schnell eine weite Verbreitung finden kann:
z.B. "Ans Laufen kommt der Markt am schnellsten, wenn alle Betreiber von WLAN-
Netzen fir Roaming offene Plattformen betreiben" und "kinftig alle PCs, PDAs und
mobilen Endgerate standardmafig mit WLAN und SIM-Reader ausgestattet sein wer-
den". Es wird auch darauf eingegangen, welche Vorteile sich die Anbieterseite erhofft:
.Festnetzbetreiber kdnnten mit WLAN-Technik am Umsatz der Mobilfunkriesen krat-
zen“ oder ,Handel und Gastronomie wollen mit kabellosen Zugdngen zum Internet
neue Kunden anlocken®.
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Daneben wird aber auch die Anwenderseite angesprochen und auf die Einsatzmdg-
lichkeiten in Haushalt und Universitat hingewiesen sowie Vorteile fir unterwegs Arbei-
tende betont; bis hin zum "kabellosem Glick".

Die Kostenseite wird breit dargestellt:. Es werden z.T. Geschaftsmodelle beschrieben,
sowie erlautert, wie die Preismodelle und Abrechnungsmodi (z.B. Kreditkarte, Mobil-
funkrechnung) aussehen, sowie welche Kosten fir die Einrichtung von WLAN im Ver-
gleich zu LAN entstehen, z.B. "Fir die Ubertragung von 1 MByte sind bei UMTS deut-
lich hdhere Kosten zu veranschlagen als bei WLAN".

Zu Datensicherheit und WLAN sind die Medien, die das Thema erwahnen, einhellig der
Meinung, dass die ,Technik hochst unsicher” ist. Besonders wird auf die Gefahr fur Un-
ternehmen hingewiesen: ,leichter Einfang des Datenverkehrs von Unternehmen durch
Hacker und ,Firmen nutzen keine oder nur unzureichende WLAN-Verschlisselung®.
Verhaltensvorschlage finden sich nicht.

Elektromagnetische Strahlung wird in zwei von acht der analysierten Medien erwahnt
und dort jeweils als problematisch eingeschatzt. Es wird dabei besonders auf zwei Ef-
fekte hingewiesen. Zum einen auf den Add-On-Effekt: ,Einsatz erhéht auch die Strah-
lenbelastung im eigenen Heim" und "kabelloses Netzwerk nur ein weiterer Faktor auf
der Strahlenskala". Zum anderen wird auf die Gefahr hingewiesen, wenn Antennen im
Eigenbau nachtraglich mit Verstarkern versehen werden: "Im Privatbereich kommt es
zum Teil dazu, dass Nutzer selbst nachristen und damit die Strahlung ihres Access
Points vervielfachen®.

Zusammenfassung zum Informationsangebot der allgemeinen Presse -
Es handelt sich dabei um 8 Tageszeitungen und Zeitschriften mit bundesweiter
Verbreitung

Das Informationsangebot zu WLAN ist in den Medien sehr unterschiedlich, z.T. ist
es sehr breit.

= Die Datensicherheit wird in 3 von 8 der analysierten Medien erwahnt, wobei WLAN ein-
hellig als Risiko fur die Datensicherheit gesehen wird, besonders fur Unternehmen. Es
werden keine Verhaltensvorschlage gemacht.

= Der Nutzen wird in 5 von 8 der Medien adressiert. Dabei finden die verschiedenen Sicht-
weisen von (potenziellen) Anbietern und Anwendern (z.B. auch Gastronomie und
Handel) Bertcksichtigung.

= Das Thema Kosten wird in 5 von 8 der Medien thematisiert. Die Kostenseite wird breit
dargestellt: Es werden z.T. Geschaftsmodelle beschrieben, sowie erlautert, wie die
Preismodelle und Abrechnungsmodi aussehen und welche Kosten fiir die Einrichtung
von WLAN im Vergleich zu LAN entstehen.

= Das Thema elektromagnetische Strahlung wird in 2 von 8 der Medien erwahnt. Es wird
als Risikofaktor fur WLAN angesehen. Dabei tritt der Add-On-Effekt durch WLAN - ,eine
weitere Strahlenquelle® - und die Gefahr durch unsachgemafie Nachrustung von Anten-
nen in den Vordergrund.

= Das Thema Umwelt wird in keinem Medium berticksichtigt.

Sachstandsermittlung zu Information und Kommunikation
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5.7 Zusammenfassung und Schlussfolgerungen der Medien-
auswertung

Beriicksichtigte Medien und Akteure (Gesamtzahl: 89)
=
=
=
=
=

Zentrale Ergebnisse

= Bei einem guten Drittel der bertcksichtigten Absender wird Uber das Thema WLAN unter
dem Aspekt Nutzen, Kosten oder Datensicherheit berichtet. Das Thema elektromagneti-
sche Strahlung greift etwa ein Viertel auf. Das Thema Umwelt spielt praktisch keine Rol-
le.

Anbieterseite, bundesweit: 10 Akteure

PC-Zeitschriften, PC-Online-Dienste sowie Testzeitschriften: 10 Medien
NRW-spezifische Akteure und Medien: 42 Akteure und Medien
Bundesweite Institutionen: 19 Akteure

Allgemeine Presse, bundesweit: 8 Medien

= Die adressierten Zielgruppen umfassen sowohl die Anbieterseite als auch die Nutzerseite
(private und geschéftliche Nutzer) sowie die allgemeine Offentlichkeit.

= Auf der Anbieterseite ist das Informationsangebot relativ gro®. Auch von vielen PC-
Zeitschriften (etc.) wird das Thema WLAN aufgegriffen. Im Gegensatz dazu wird in NRW-
spezifischen Medien wenig berichtet, ebenso von bundesweiten Institutionen. In der Ka-
tegorie allgemeine Presse aufdern sich wieder vergleichsweise viele Medien zum Thema
WLAN. Unabhangige Absender wie z.B. staatliche Institutionen, Verbraucherorganisatio-
nen, NGO's oder die Industrie- und Handelskammer treten kaum in Erscheinung.

= Die Einschatzung der Chancen und Risiken ist teilweise sehr uneinheitlich:

- Besonders beim Thema elektromagnetische Strahlung gehen die Einschatzungen sehr
stark auseinander, das Spektrum verlauft von harmlos bis problematisch.

- Das Thema Datensicherheit wird von der Uberwiegenden Mehrheit zumindest indirekt
als Risikofaktor flir WLAN angesprochen und Unternehmen dabei als besonders ge-
fahrdet hervorgehoben.

Die jeweiligen Aussagen sind z.T. vor dem Hintergrund des jeweiligen Absenders sowie
dessen spezifischer Rolle und Interessen zu sehen.

= In der Medienauswertung konnte kein Absender identifiziert werden, der kompakt, allge-
meinverstandlich und Ubersichtlich die verschiedenen Aspekte von WLAN neutral be-
leuchtet. Weder konnte eine entsprechende Internetplattform identifiziert werden, noch
eine Informationsbroschure.

Schlussfolgerungen

= Obwohl die Datensicherheit bei WLAN-Netzwerken von relativ vielen Medien und Akteu-
ren aufgegriffen und als Risikofaktor bewertet wird, scheint es erforderlich das Angebot
noch auszuweiten und hinsichtlich der Absender zu verbreitern. Hintergrund dieser Ein-
schatzung ist vor allem das geringe Problembewusstsein insbesondere in Unternehmen
bei gleichzeitig hohem Schadenspotenzial und wachsender Verbreitung von WLAN.

= Problematisch fiir die Nutzer des bestehenden Informationsangebots ist die unterschied-
liche Einschatzung verschiedener Medien und Akteure, inwiefern die elektromagnetische
Strahlung von WLAN-Netzwerken ein Risiko fur die Gesundheit darstellt. Die differenzier-
te, neutrale Darstellung der Sachverhalte durch einen unabhangigen Absender wirde
hier eine Licke fullen.

Sachstandsermittlung zu Information und Kommunikation
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6 Ergebnisse der Akteursbefragung zur Information und
Kommunikation von Chancen und Risiken im Bereich
WLAN

6.1 Zielsetzung der Akteursbefragung und Vorgehen

In den folgenden Abschnitten werden die Ergebnisse einer Akteursbefragung zur
Wahrnehmung der bisher erfolgten Kommunikation zu Chancen und Risiken von
WLAN vorgestellt, die das Oko-Institut im Rahmen der vorliegenden Studie durchge-
fuhrt hat. Mit Hilfe der Befragung sollte vor allem ermittelt werden,

= welche Chancen und Risiken zu WLAN zum heutigen Zeitpunkt von den Zielgrup-
pen jeweils wahrgenommen werden,

= welcher zukinftige Bedarf an Information und Kommunikation von wem geaulert
wird,

= wer Absender der Informations- und KommunikationsmafRnahmen sein sollte und
= 0ob ein spezifischer Bedarf an Immissionsmessungen besteht.

Die Befragung richtete sich an folgende ausgewahlte Zielgruppen mit dem raumlichen
Bezug in NRW: Schulen, Unternehmen (Anbieter und Nutzer) sowie Offentlichkeit. Im
Falle der Zielgruppe Offentlichkeit konzentrierte sich die Befragung stellvertretend auf
Vertreter von Umwelt- und Verbraucherschutzverbanden sowie Institutionen aus den
Bereichen Gesundheit, Kirche und Kommunen, da im Rahmen des Projektes keine
Durchfuhrung einer reprasentativen Umfrage unter WLAN-Nutzern méglich war.

Fir die Befragung wurde dem Oko-Institut vom MUNLV eine Liste mit Ansprechpart-
nern in NRW aus den oben genannten Zielgruppen zur Verfigung gestellt. Diese sind
vorwiegend Teilnehmer einer Arbeitsgruppe aus Vertretern von Wirtschaft, Landesre-
gierung, Nichtregierungsorganisationen und kommunalen Spitzenverbanden und fih-
ren im Rahmen des Aktionsprogramms Umwelt und Gesundheit (APUG) einen Dialog
zu Chancen und Risiken neuer und zuklnftiger Funktechnologien. Eine vollstandige
Liste der befragten Unternehmen und Institutionen befindet sich im Anhang des Endbe-
richts. Aufgrund des kurzen Bearbeitungszeitraums der Studie wurde eine Vorauswahl
der zu befragenden Personen getroffen mit dem Ziel eine moglichst gleichmaRige Ver-
teilung Uber alle Zielgruppen zu erhalten.

Zur Durchfihrung der Akteursbefragung wurde getrennt flir Anbieter und Nutzer von
WLAN-Technologien jeweils ein Fragebogen entwickelt. Dieser gliedert sich zunachst
in einleitende Fragestellungen zur befragten Person bzw. Institution um danach zu den
Themen Nutzen, Kosten, Datensicherheit, elektromagnetische Strahlung und Umwelt-
aspekte jeweils das Informationsangebot bzw. den Informationsbedarf zu erfragen.
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Dabei wurden zu den einzelnen Themen jeweils verschiedene Unterpunkte vorgege-
ben (z.B. im Bereich Umwelt: Energieverbrauch der Endgerate, Stand-By-Verbrauch,
Materialeinsatz, Abfélle / Elektronikschrott sowie verschiedene Optimierungsmaoglich-
keiten), die jedoch vom Befragten um weitere Aspekte erganzt werden konnten. Abge-
fragt wurde zudem fiir jedes Themenfeld, wer diese Informationen kommunizieren soll-
te und Uber welche Informationskanale/-medien diese Informationen zukinftig ge-
wulnscht bzw. angeboten werden. SchlieRlich wurde auch der Bedarf an Immissions-
messungen zu WLAN-Netzen ermittelt.

Die folgende Abbildung gibt die Struktur des Fragebogens fiir die Anbieter bzw. Nutzer

von Informationen zu WLAN-Technologien wieder, im Anhang des Endberichts sind die
Fragebdgen, jeweils getrennt fir Anbieter und Nutzer, vollstandig dargestellt.

Charncen und Risiken Jeweilige Fragen fiir Anbicter bow. Nutzer
van WLAN van Informationen m WLAN
| Nutzen = Welche Informationen werden jeweils angeboten
' bzw. wahrgenommen?
2. Kosten — _ . .
3 Datensicherheit = Welche Informationen sollten jeweils (besser)
' _ lkommuniziert werden?
4. Elektromagnetische _ _
Strahlung — /| = Welche Akteure sollten diese Informationen
jeweils kommunizieren?
5. Umweltaspelste . _ . .
= Uber welche Infomedien werden diese Informationen
jewells angeboten bzw. wahrgenommen?

Abbildung 5: Struktur des Fragebogens fiir Anbieter bzw. Nutzer von Informationen zu WLAN-
Technologien

Die Durchfiihrung der Akteursbefragung erfolgte wenn mdglich anhand des jeweiligen
Fragebogens als leitfadenorientiertes telefonisches Interview. Viele Interviewpartner
haben jedoch eine schriftliche Beantwortung des zugesandten Fragebogens bevorzugt,
z.T. aus Zeitgriinden oder weil die verschiedenen Themen des Fragebogens unter-
nehmensintern von unterschiedlichen Abteilungen beantwortet werden mussten.

Insgesamt wurden 28 Institutionen bzw. Personen angefragt (siehe vollstandige Liste
im Anhang). Mit zwei Institutionen bzw. Personen wurde lediglich ein telefonisches Ge-
sprach gefiihrt, ohne dass der Fragebogen ausgefillt wurde. Zwanzig Fragebodgen
wurden ausgeflllt zurlickgesandt, was einer Ricklaufquote von ca. 70 Prozent ent-
spricht. Eine Ablehnung der Teilnahme an der Akteursbefragung erfolgte haufig entwe-
der aus Zeitgriinden oder aus der Eigeneinschatzung der jeweiligen angefragten Per-
sonen, Uber das Thema WLAN bislang noch zu wenig informiert zu sein um an einer
solchen Befragung teilzunehmen.
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Ein Fragebogen konnte aufgrund der spaten Ricksendung nicht mehr in die Auswer-
tung einbezogen werden, so dass die folgenden Auswertungen der Akteursbefragung
auf insgesamt 19 Fragebdgen beruhen. Die folgende Ubersicht zeigt die Verteilung der
ausgewerteten Fragebdgen auf die jeweiligen Bereiche.

Akteursbefragung - Welche Akteure?

Bereich Anzahl ausgewertete Fragebdgen
Unternehmen / Provider 4
Unternehmen / Nutzer 2
Schulen 2
Bund, Land, Kommunen 6
Verbraucher / -schutz 2
Gesundheit --
Umwelt 1
Kirche 2
Gesamt 19

Bei der Auswertung der Akteursbefragung wird wie folgt unterschieden:

= 5 der befragten Akteure bieten Informationen zu Chancen und Risiken von
WLAN an (Grundlage fur die folgende Auswertung des Informationsangebots)

= 14 der befragten Akteure nutzen Informationen zu Chancen und Risiken von
WLAN (Grundlage fur die folgende Auswertung zur Informationswahrneh-
mung)

= Alle 19 Befragten, also sowohl Anbieter als auch Nutzer von Informationen zu
WLAN, wurden hinsichtlich des zukinftigen Informationsbedarfs befragt.

Es wird an dieser Stelle nochmals darauf hingewiesen, dass es sich bei der Be-
fragung um keine repréasentative Befragung handelt. Die Ergebnisse spiegeln
aufgrund der Vorauswahl der befragten Institutionen und der z.T. geringen Fall-
zahlen lediglich ein eingeschrdnktes Meinungsbild wider.

Im Folgenden werden die wesentlichen Ergebnisse der Akteursbefragung vorgestellt.
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6.2 Ergebnisse der Akteursbefragung

Im folgenden Abschnitt wird zunachst dargestellt, welche Informationen mit welchen In-
formationsmedien von den befragten Anbietern jeweils zur Verfiigung gestellt werden
und welche Informationen Uber welche Informationsmedien von den Ubrigen befragten
Akteuren wahrgenommen werden (Kapitel 6.2.1).

In Kapitel 6.2.2 wird anschlieRend aufgezeigt, welche Informationen aus Sicht der be-
fragten Akteure (besser) kommuniziert werden sollten, welche Akteure zu diesen In-
formationen jeweils informieren sollten und Uber welche Informationsmedien dies erfol-
gen sollte.

In Kapitel 6.2.3 wird schlieRlich dargestellt, welcher Bedarf von den befragten Akteuren
geaulert wird hinsichtlich Immissionsmessungen zur elektromagnetischen Strahlung
von WLAN-Netzen.

6.2.1 Informationsangebot und -wahrnehmung zu Chancen und Ri-
siken von WLAN

Angebot und Wahrnehmung von Informationen zum Nutzen von WLAN

Im Bereich Nutzen bieten die fiinf befragten Anbieter vor allem Informationen zur Mobi-
litat, aber auch zur Flexibilitdt, zur schnellen Datenubertragung und zu betriebs- bzw.
gesamtwirtschaftlichen Vorteilen Nutson:

(Z- B. Prozessoptimierung, Produkti- Angebot und WahrnMg von Informationen
vitdt der Mitarbeiter) an. Uber den
Nutzen von WLAN im Vergleich zu
kabelgebundenen Netzen werden
von den Anbietern weniger Informa-
tionen Dbereitgestellt. Wahrgenom-
men werden von den 14 Ubrigen be-
fragten Akteuren vor allem Informa-
tionen zur Flexibilitdt, Mobilitdt und
schnellen Datenubertragung, hinge-
gen kaum zu den betriebs- oder ge-
samtwirtschaftlichen Vorteilen.

100

80 —

60

0O Infoangebot

Prozent

@ Infowahrnehmun
40 4 9

20

Schnelle |
Dateniibertragung
Flexibilitat |
Mobilitat
Wirtschaftl. |
Vorteile
WLAN vs. Kabel |
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Die Informationen zum Nut- Nutzen:

zen werden von den finf be- Angebot und Nutzung von Informationsmedien
fragten Anbietern Gber alle
Medien auler Testzeitschrif-
ten angeboten. Genutzt wer-
den von den 14 (brigen be-
fragten Akteuren vor allem
das Internet, Fachliteratur 201
sowie die Tagespresse. Dass 0
Bedienungsanleitungen, per-
sonliche  Verkaufsberatung
oder Telefon-Hotlines so we-
nig genutzt werden, kann
damit begriindet werden, dass ein Grolteil der befragten Akteure WLAN derzeit nicht
selbst nutzt, sondern Informationen zu WLAN z.B. im beruflichen Kontext nutzt.

100

80 A

60 0O wird angeboten

Prozent

40 @ wird genutzt

-

Internet
Infobroschtire
Telefon-Hotline |
Tagespresse
Fachliteratur
Infokampagne
Offentliche
Infoveranstaltungen

Produktwerbung
Testzeitschriften —

Bedienungsanleitung
Verkaufsberatung

Angebot und Wahrnehmung von Informationen zu den Kosten von WLAN

Im Bereich Kosten bieten die finf befragten Anbieter vor allem Informationen zu den
Anschaffungskosten und Nutzungsgeblhren an, aber auch zu verschiedenen Preis-
modellen innerhalb eines Anbieters, nicht hingegen ihre Preismodelle im Vergleich zu
anderen Anbietern. Wahrgenommen werden von den 14 (brigen befragten Akteuren
vor allem Informationen zu den Kosten von WLAN im Vergleich zu kabelgebundenen
Netzen, aber auch zu den Anschaffungskosten, Nutzungsgebihren und den Preismo-
dellen verschiedener Anbieter im Ver-

gleich. Weniger informiert fihlen sich Kosten:

die 14 befragten Akteure hingegen zU Angebot und Wahrnehmung von Informationen
den verschiedenen Preismodellen ei- 100

nes Anbieters, was wiederum damit 80 |

zusammenhangen kann, dass unter
den befragten Akteuren nur wenige
WLAN selbst nutzen. Ein Akteur
nimmt ergdnzend den Kostenaufwand
um WLAN-Netze ,sicher zu machen
wahr. Insgesamt werden im Vergleich
zum Nutzen bei den Kosten weniger
Informationen angeboten und wahrge-

60 1 0O Infoangebot

Prozent

40 @ Infowahrnehmung

20

Versch.
Kostenstrukturen }
eines Anbieters

Kostenstrukturen
WLAN vs. Kabel }

o
versch. Anbieter

Anschaffungskosten |
Nutzungsgebiihren |

nommen.
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Als Informationsmedien wer-

. Kosten:
den von den flnf befragten Angebot und Nutzung von Informationsmedien
Anbietern im Bereich Kosten
vor allem das Internet, Informa-
tionsbroschiren und die per-

100

80

onsmedien wie Fachliteratur,
Produktwerbung oder das In-
ternet genutzt.

. £ 60 i
sénliche Verkaufsberatung ge- | § 0 wird angeboten
. I 40 O wird genutzt
nutzt. Von den 14 dbrigen be-
. . 20 A
fragten Akteuren, die jedoch —‘ _| —‘ I:l DI:I] I]]
zum  GroRteil WLAN-Netze O e e o 2 2 8 5 5 2 &
. E 2 3 3 2 5 8§ 8 £ g,°
nicht selbst nutzen, werden £ 3 § T § 3 £ g £ 822
. : 52§28 85 £ 853
hingegen vor allem Informati- £ 3 233 g8 8§ 285
& é a>_) [ 8 =O§
¥ =

Angebot und Wahrnehmung von Informationen zur Datensicherheit von WLAN

Im Bereich Datensicherheit bieten die funf befragten Anbieter vor allem Informationen
zum allgemeinen Sicherheitsniveau von WLAN-Netzen an, aber auch zu Abhormég-
lichkeiten, unerwinschtem Eindringen und zur Datensicherheit von WLAN im Vergleich
zu kabelgebundenen Netzen. Analog dazu werden dieselben Informationen auch von
den 14 Ubrigen befragten Akteuren wahrgenommen. Hinsichtlich der persénlichen
Méoglichkeiten zur Optimierung der Datensicherheit von WLAN bieten die funf befragten
Anbieter hauptsachlich Informationen zur Verschlisselung an, weniger hingegen zur
Passworteinstellung oder zur Sicherheitserhhung durch entsprechende Hardware.
Gar keine Informationen werden von den befragten Anbietern zur Anzeige von Ein-
dringversuchen zur Verfigung gestellt. Wahrgenommen werden hierzu von den 14 ub-
rigen befragten Akteuren am meisten Informationen zur Verschlisselung, weniger hin-
gegen die weiteren Moglichkeiten.

Datensicherheit: Datensicherheit / Optimierungsmaéglichkeiten:
Angebot und Wahrnehmung von Informationen Angebot und Wahrnehmung von Informationen
100 100
80 + _ 80
60 O Infoangebot 60 O Infoangebot

Prozent

Prozent

@ Infowahrnehmung 40

@ Infowahrnehmung

40 ]
20
0

_hl
m—
=

N I:l
2 c 0 ©
3 8 8 2 0 »
> b 5 5] 2 € o <
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=] = a 2 X = = 2 E]
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Informationen Uber die Datensicher-
heit von WLAN werden von den flinf
befragten Anbietern wiederum Uber
fast alle Medien angeboten, vor allem
Uber Informationsbroschiiren, Pro-
duktwerbematerialien, die personliche
Verkaufsberatung und Fachliteratur.
Auf der anderen Seite wurden vor al-
lem die Fachliteratur und das Internet,
aber auch die Tagespresse, Testzeit-
schriften und Informationsbroschiren

Prozent

Datensicherheit:
Angebot und Nutzung von Informationsmedien

100
80

60

@ wird genutzt

0O wird angeboten

3

40 -
0 1

Internet

Fachliteratur
Infokampagne
Offentliche

Tagespresse
Infoveranstaltungen

Infobroschiire
Produktwerbung
Bedienungsanleitung
Verkaufsberatung
Telefon-Hotline
Testzeitschriften

von den 14 Ubrigen befragten Akteu-

ren als Medien genannt, in denen sie derzeit Informationen zur Datensicherheit finden.

Angebot und Wahrnehmung von Informationen zur elektromagnetischen Strah-

lung von WLAN

Im Bereich elektromagnetischer Strahlung bieten die flunf befragten Anbieter von
WLAN-Netzen hauptsachlich Informationen zur elektromagnetischen Strahlung von
WLAN-Netzen im Vergleich zu anderen Strahlungsquellen an. Ein Anbieter liefert als
Information zudem Unbedenklichkeitszertifikate unabhangiger Gerateprifungen (u.a.

vom TUV Bayern). Weniger Informationen
werden von den befragten Anbietern hin-
gegen bereitgestellt bezlglich moglicher
gesundheitlicher Auswirkungen, gesetzli-
chen Grenzwerten oder Messergebnissen
zu elektromagnetischer Strahlung von
WLAN. Gar keine Informationen werden
angeboten zum Einfluss der Hohe der
Sendeleistung auf die HOhe der elektro-
magnetischen Strahlung. Von den 14 (b-
rigen befragten Akteuren werden in allen
Bereichen Informationen wahrgenommen,

Elektromagn. Strahlung:
Angebot und Wahrnehmung von Informationen

100

80 -

60

O Infoangebot

Prozent

40 4

@ Infowahrnehmung

20

o
Messergebnisse El

=

Grenzwerte
Einfluss Hohe
Sendeleistung

WLAN vs.
andere
Strahlenquellen
Gesundheitliche
Auswirkungen

hauptsachlich jedoch Informationen Uber

maogliche gesundheitliche Auswirkungen der elektromagnetischen Strahlung.
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Hinsichtlich der persénlichen Optimie-

Elektromagn. Strahlung / Optimierungsmoglichkeiten:

rungsmaglichkeiten zur Minimierung Angebot und Wahrnehmung von Informationen
der elektromagnetischen Strahlung 100
von WLAN werden nur von wenigen 80

60 - S O Infoangebot

der funf befragten Anbieter Informatio-
nen zur Verfigung gestellt. Diese
betreffen die Abschaltung des Access
Points bei Nicht-Nutzung, die Reduzie-
rung der Sendeleistung und eine intel-
ligente Planung der Aufstellungsorte
der Antennen. Von den 14 brigen be-
fragten Akteuren werden zu allen genannten Optimierungsmoglichkeiten Informationen
wahrgenommen, zusatzlich auch zur Erhéhung des Abstands zur Strahlungsquelle
(Access Point, USB-Adapter).

Informationen Uber elektromagneti-
sche Strahlung von WLAN-Netzen
werden von den funf befragten An-
bietern lediglich Uber das Internet,

Informationsbroschiiren, die person- 401
liche Verkaufsberatung sowie auf of- 22 ]
fentlichen Informationsveranstaltun-
gen zur Verfugung gestellt. Auf der
anderen Seite werden von den 14
Ubrigen befragten Akteuren als Me-

40 7 0 Infowahrnehmung

20

Abschaltung
Abstand
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dien vor allem das Internet, Fachlite-
ratur, Testzeitschriften und die Tagespresse genannt, die sie derzeit zur Information
bezlglich elektromagnetischer Strahlung nutzen.

Angebot und Wahrnehmung von Informationen zu Umweltaspekten von WLAN

Zu Umweltaspekten von WLAN-Netzen bieten die funf befragten Anbieter derzeit kei-
nerlei Informationen an. Lediglich zu den persdnlichen Optimierungsmdglichkeiten
werden wenige Informationen zur Abschaltung bei Nicht-Nutzung und zur effizienten
Netzwerkkonzeption angeboten. Auf der anderen Seite werden zu den Umweltaspek-
ten von WLAN-Netzen auch von den 14 Gbrigen befragten Akteuren sehr wenig bis gar
keine Informationen wahrgenommen. Nur wenige geben an, Informationen zum Ener-
gie- und Stand-By-Verbrauch der Endgerate oder zu Umweltaspekten von WLAN im
Vergleich zu kabelgebundenen Netzen wahrzunehmen.
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Hinsichtlich der persénlichen Mdglichkeiten zur Optimierung der Umweltaspekte von
WLAN werden lediglich wenige Informationen zu energieeffizienten Endgeraten, zur
Abschaltung bei Nicht-Nutzung wahrgenommen und zu den Mdglichkeiten einer effi-
zienten Netzwerkkonzeption, nicht jedoch zu Hinweisen fur eine Entsorgung, Rickga-
be oder Recycling.
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Keiner der finf befragten Anbieter von WLAN-Netzen bietet derzeit Informationsme-
dien zu Umweltaspekten an. Genutzt werden von den 14 Ubrigen befragten Akteuren
vor allem das Internet, die Tagespresse oder Fachliteratur, alles jedoch auf einem sehr

geringen Niveau.
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6.2.2 Informationsbedarf zu Chancen und Risiken im Bereich WLAN

In diesem Abschnitt wird aufgezeigt, welche Informationen aus Sicht der insgesamt 19
befragten Akteure (besser) kommuniziert werden sollten, welche Akteure zu diesen In-
formationen jeweils informieren sollten und Gber welche Informationsmedien. Die grafi-
schen Darstellungen zu den einzelnen Themenbereichen befinden sich im Anhang.

Informationsbedarf zum Nutzen von WLAN

Den groften Bedarf sehen die 19 befragten Akteure beziglich Informationen zum Nut-
zen von WLAN-Netzen im Vergleich zu kabelgebundenen Netzen. Bei den anderen
Aspekten zum Nutzen von WLAN (schnelle Datenlbertragung, Flexibilitat, Mobilitat
sowie betriebs- bzw. gesamtwirtschaftliche Vorteile) ist der Bedarf nach (weiteren) In-
formationen nicht so hoch. Als Akteure, die Informationen zum Nutzen anbieten sollen,
sind auf der einen Seite Presse / Medien, Verbraucherorganisationen und die Wissen-
schaft, aber auch Provider, Hardwarehersteller und Anbieter gefragt. Bevorzugte In-
formationsmedien zum Nutzen von WLAN-Netzen sind Testzeitschriften oder Informa-
tionsbroschuren.

Zusatzhinweise aus den Telefoninterviews zum Nutzen von WLAN

= LEs sind insgesamt noch zu wenig Informationen fir die Nutzer vorhanden
(wo kann man WLAN anwenden, lohnt sich die Anschaffung einer Karte).

= ,Es sollte kommuniziert werden, an wie vielen Stellen man inzwischen WLAN nutzen
kann (z.B. Hotspot-Dichte oder Hotspot-Listen), so dass sich potenzielle Nutzer ein
besseres Bild davon machen kdnnen, ob sich die Anschaffung einer entsprechenden
Computerkarte lohnt oder nicht.*

= ,Bedarf wird darin gesehen, den Nutzen von WLAN deutlicher zu machen, damit die
Kosten besser akzeptiert werden.®

.Bei den gesamtwirtschaftlichen Vorteilen wird vermutet, dass sich die Effekte Arbeits-
platzbeschaffung und -vernichtung wahrscheinlich gerade aufheben, da WLAN kabel-
gebundene Technik ersetzt und somit entsprechend spezialisierte Handwerksbetriebe.*

4

,ES gibt zu viel suggestive Werbung (Beispiel: TV-Spot eines Providers).”
~,Kommunalverbande sollten Informationen zum Nutzen liefern.”
,0er Nutzen von WLAN wird nur bedingt gesehen — braucht man das wirklich?“

,Die Diskussion um den Vergleich von WLAN zu kabelgebundenen Netzen misste ins-
gesamt solider geflihrt werden, z.B. im Hinblick auf Stérungen.”

4 4 3 3

Informationsbedarf zu den Kosten von WLAN

Analog zum Nutzen sehen die insgesamt 19 befragten Akteure auch im Bereich Kosten
den grofiten Bedarf nach Informationen zu Kosten von WLAN im Vergleich zu kabel-
gebundenen Netzen.

Bei den anderen Kostenaspekten (Anschaffungskosten, Nutzungsgebtihren, Preismo-
delle verschiedener Anbieter bzw. verschiedene Preismodelle eines Anbieters) ist der
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Bedarf nach (weiteren) Informationen ebenfalls nicht so hoch. Als Akteure, die Informa-
tionen zu den Kosten anbieten sollen, sind vor allem Verbraucherorganisationen ge-
fragt, aber in fast gleichem Malle auch die Anbieter, Provider und Hardwarehersteller.
Bevorzugte Informationsmedien zu den Kosten von WLAN-Netzen sind Testzeitschrif-
ten, Fachliteratur oder Informationsbroschuren.

Zusatzhinweise aus den Telefoninterviews zu den Kosten von WLAN

= ,Die IHK sollte Informationen zu den Kosten liefern.*

= ,Kommunalverbande sollten Informationen zu den Kosten liefern.*

Informationsbedarf zur Datensicherheit von WLAN

Im Bereich Datensicherheit wird von den insgesamt 19 befragten Akteuren der grofte
Bedarf nach Informationen beziiglich des Sicherheitsniveaus allgemein von WLAN-
Netzen gesehen. Bei detaillierteren Aspekten zur Datensicherheit wie z.B. Abh6érmdg-
lichkeiten, unerwlinschtes Eindringen, die Datensicherheit von WLAN ggu. kabelge-
bundenen Netzen oder personliche Optimierungsmoglichkeiten wird der Bedarf nach
(verbesserter) Information und Kommunikation von den Befragten dagegen geringer
eingeschatzt .

Nach Ansicht der Befragten sollten bis auf NGO’s alle Akteure einen wesentlichen Bei-
trag zur Information und Kommunikation bezuglich Datensicherheit leisten. Besonders
gefragt sind wiederum auf der einen Seite Verbraucherorganisationen und Wissen-
schaft, auf der anderen Seite aber auch Hardwarehersteller, Provider und Anbieter von
WLAN-Netzen. Bevorzugte Informationsmedien zur Datensicherheit sind Testzeitschrif-
ten, Fachliteratur, Informationsbroschiiren oder das Internet.

Zusatzhinweise aus den Telefoninterviews zur Datensicherheit
von WLAN

= LEs sollte besser kommuniziert werden, dass WLAN eine erhebliche Sicherheitslicke
darstellt, wenn man nicht die entsprechenden Mal3nahmen ergreift.”

,Die IHK sollte Informationen zur Datensicherheit liefern.”
,Datenschutzbeauftragte sollten Informationen zur Datensicherheit liefern.*
.LKommunalverbande sollten Informationen zur Datensicherheit liefern.”

4 3 4 0

,Politik und staatliche Akteure, die Informationen zur Datensicherheit liefern sollten, sind
die RegTP und das Bundesamt fur Sicherheit in der IT (BSI).*

= ,Die Politik und staatlichen Akteure sollten nur dann eingreifen, wenn ein ausgegliche-
nes Wechselspiel an Informationen zwischen Verbraucherorganisationen und Anbieter-
seite nicht mehr funktioniert.”

= LAls Sicherheitsproblem wird eher die Frage wahrgenommen, wie sicher das Internet
allgemein ist. Es besteht kein besonderer Bedarf bei WLAN.“

= Informationen zu Aspekten der Datensicherheit von WLAN sollten breit gestreut wer-
den, damit sie garantiert beim Verbraucher ankommen.*
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Informationsbedarf zur elektromagnetischen Strahlung von WLAN

Bezuglich der elektromagnetischen Strahlung wird der Bedarf nach verbesserter Infor-
mation und Kommunikation von den 19 befragten Akteuren insgesamt am hochsten
gesehen. Dies bezieht sich vor allem auf Informationen zu méglichen gesundheitlichen
Auswirkungen elektromagnetischer Strahlung, fast gleichbedeutend aber auch auf In-
formationen zu gesetzlichen Grenzwerten, Messergebnissen und dem Einfluss der H6-
he der Sendeleistung auf die Hohe der elektromagnetischen Strahlung. Schlieflich
wird auch bei Informationen zur elektromagnetischen Strahlung von WLAN im Ver-
gleich zu anderen Strahlungsquellen sowie zu persoénlichen Optimierungsmaoglichkeiten
bezlglich der elektromagnetischen Strahlung noch ein hoher Bedarf nach (verbesser-
ter) Information gesehen.

Als Akteure, die Informationen zur elektromagnetischen Strahlung anbieten sollen, sind
vor allem Verbraucherorganisationen und die Wissenschaft, auf der anderen Seite aber
auch wieder die Hardwarehersteller und Provider gefragt. Bevorzugte Informationsme-
dien zur elektromagnetischen Strahlung sind wie bei der Datensicherheit wiederum
Testzeitschriften, Fachliteratur, Informationsbroschiiren oder das Internet.

Zusatzhinweise aus den Telefoninterviews zur elektromagnetischen
Strahlung von WLAN

= ,Wichtig ist der Arbeitsschutzaspekt — was bedeutet es fir mich als Mitarbeiter, wenn
ich den ganzen Tag vor einem Sender stehe.”

= ,Haltet Abstand zu den Sendern — einfache Verhaltensregeln waren sehr gut.”

= ,Gewlnscht werden allgemein verstandliche Materialien von Verbraucherzentralen und
NGO’s."

»Zusatzlich informiert werden sollte Uber die Stérung der Sender anderer Gerate.*

4 3

,Uberall dort, wo es um die Nutzung der Geréte geht, sollten Aussagen zur elektromag-
netischen Strahlung gemacht werden.*

,Die IHK sollte Informationen zur elektromagnetischen Strahlung liefern.*
,Der TUV sollte Informationen zur elektromagnetischen Strahlung liefern.”
,Kommunalverbande sollen Informationen zur elektromagnetischen Strahlung liefern.”

,Politik und staatliche Akteure, die Informationen zur elektromagnetischen Strahlung lie-
fern sollten, sind das Bundesamt fir Strahlenschutz (BfS), das Umweltbundesamt
(UBA), das Bundesumweltministerium (BMU) sowie das MUNLV.*

,Die Politik und staatlichen Akteure sollten nur dann eingreifen, wenn ein ausgegliche-
nes Wechselspiel an Informationen zwischen Verbraucherorganisationen und Anbieter-
seite nicht mehr funktioniert.”

= ,Zuallererst sollte der Verbraucher priifen, ob er WLAN Uberhaupt benétigt.*

= ,Es sollte kommuniziert werden, dass WLAN grundsatzlich eine Strahlenquelle ist, de-
ren Hohe aber gerateabhangig variiert.”

4 4 3 1

4

= ,Es sollten lieber Vorsorgewerte kommuniziert werden — die gesetzlichen Grenzwerte
sind eher nachrangig.”
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Informationsbedarf zu Umweltaspekten von WLAN

Den groften Bedarf sehen die insgesamt 19 befragten Akteure beziiglich Informatio-
nen zu Umweltaspekten von WLAN-Netzen im Vergleich zu kabelgebundenen Netzen.
Auch Informationen zu personlichen Optimierungsmoglichkeiten oder zu Abfallen bzw.
Elektronikschrott sollten nach Ansicht der Befragten besser kommuniziert werden. Bei
den anderen Umweltaspekten von WLAN (Energieverbrauch der Endgerate, Stand-By-
Verbrauch und Materialeinsatz) ist der Bedarf nach Informationen nicht so hoch.

Als Akteure, die Informationen zu Umweltaspekten von WLAN-Netzen anbieten sollen,
sind auf der einen Seite vor allem Verbraucherorganisationen, die Wissenschaft und
NGO’s aus dem Umweltbereich gefragt, aber auch die Hardwarehersteller und Provi-
der von WLAN. Als bevorzugte Informationsmedien zu Umweltaspekten werden wie-
derum Testzeitschriften, Fachliteratur, Informationsbroschiren oder das Internet.

Zusatzhinweise aus den Telefoninterviews zu Umweltaspekten
von WLAN

= ,Es ware gut, wenn Hersteller / Provider das kommunizieren wirden, z.B. als Verkaufs-
argument, wenn es besser ist.”

= ,Kommunalverbande sollen Informationen zu Umweltaspekten liefern.*
= ,Die IHK sollte Informationen zu Umweltaspekten liefern.*

= LAuch bei anderen elektrischen Geraten gibt es Energieeffizienzklassen, das sollte auch
bei WLAN der Fall sein und so kommuniziert werden.”

= ,Umweltaspekte sollten insgesamt zu luK-Technologien kommuniziert werden; WLAN
sollte nicht gesondert ausgewiesen werden.“

= ,Die Abschaltung bei Nicht-Nutzung ist als Optimierungsmadglichkeit unrealistisch, da
der Zugang zum Netz fur Kunden jederzeit gewahrleistet sein muss.*

= ,Vor allem Hinweise zur Entsorgung / Riickgabe / Recycling werden zukiinftig wichtig
sein, aufgrund der Elektronikschrottverordnung.*
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6.2.3 Bedarf an Immissionsmessungen zu WLAN-Netzen

Im Rahmen der Akteursbefragung wurde auch ermittelt, inwiefern ein Bedarf an Immis-
sionsmessungen bezuglich der elektromagnetischen Strahlung von WLAN-Netzen ge-
sehen wird. Von den insgesamt 19 befragten Akteuren sehen 13 einen Bedarf an Im-
missionsmessungen, vier der befragten Akteure sehen derzeit keinen Bedarf. Im Fol-
genden sind jeweils die Begriindungen der befragten Akteure dargestellt.

Ja, es wird ein Bedarf an Immissionsmessungen gesehen...
= ,...weil noch zu wenige Informationen vorliegen.*
= ,...zur Verbesserung der Datenlage.”

= ,...zur Erhdhung der Transparenz und Akzeptanz, zur Verbesserung des Kenntnis-
stands.”

= ,...weil die Ergebnisse zur Aufklarung wichtig sind und durch die lizenzfreie Nutzung vie-
le Netze parallel aufgebaut werden ohne deren geballten Einfluss zu kennen.”

= ,..weil WLAN eine elektromagnetische Strahlungsquelle ist, deren Gefahrdungspoten-
zial nicht genau bekannt ist.”

= ,...weil sich herausstellen muss, dass diese Immissionen mit denen von GSM / UMTS
nicht identisch sind.”“

= ,..weil es interessant zu wissen ware, in welche Richtung die Strahlung geht, wenn
man tagtaglich davor stehen muss.*

= ,...weil eine Wiederholung von vorhandenen Messungen (Okotest) gut wére.“
= ,...weil sich die Verbraucher daflr interessieren (werden).”

= ,...weil besonders beim Einsatz von WLAN-Netzen in Schulen eine groRe Unsicherheit
bei Eltern bezuglich der Belastung von Kindern herrscht.*

= ,..weil ein vermehrter Schuleinsatz denkbar bzw. vorhanden ist. Eltern missen uber
Gefahren aufgeklart werden, um im Rahmen des Schulmitwirkungsgesetzes auf die
Ausstattung der Schulen Einfluss nehmen zu kénnen.®

= ,...an Schulen. Dort kann WLAN sinnvoll sein, aber die Eltern sind oft vorsichtig.“

Nein, es wird kein Bedarf an Immissionsmessungen gesehen...
= ,...weil die Strahlung deutlich geringer als bei anderen Emissionsquellen ist.*

= ,...weil die Sendeleistungen sehr gering sind und kein 6ffentlicher Aufklarungsbedarf er-
kennbar ist.”

= ,...weil die Sendeleistung gering und derzeit kein &ffentlicher Aufklarungsbedarf erkenn-
bar ist.”

= ,...weil im Vergleich zu anderen Technologien die Feldstarken gering sind. Zur Zeit wird
kein Bedarf gesehen. Sollte ein solcher erkennbar sein, kdnnen Messungen, die exem-
plarisch durchgefihrt werden, Fragen zur Exposition ,begreifbar® machen.”
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6.2.4 Zusammenfassende Ergebnisse aus der Akteursbefragung

Am meisten werden von den befragten Anbietern Informationen zum Nutzen von
WLAN-Netzen angeboten, gefolgt von Informationen zu den Kosten, zur Datensicher-
heit und zur elektromagnetischen Strahlung. Keine Informationen werden derzeit zu
Umweltaspekten angeboten.

Von den (brigen befragten Akteuren werden am meisten Informationen im Bereich Da-
tensicherheit wahrgenommen, gefolgt von Informationen zur elektromagnetischen
Strahlung, Nutzen und Kosten. Am wenigsten Informationen werden zu den Umweltas-
pekten wahrgenommen.

Insgesamt am meisten Informationsbedarf wird in den Bereichen elektromagnetische
Strahlung und Datensicherheit gesehen. Ein geringerer Anteil der befragten Akteure
besitzt Bedarf nach mehr Informationen zum Nutzen und den Kosten, hier sind es vor
allem Informationen zum Nutzen und den Kosten von WLAN im Vergleich zu kabelge-
bundenen Netzen. Zu Umweltaspekten von WLAN wird — obwohl von den befragten
Akteuren bislang kaum bis keine Informationen angeboten bzw. wahrgenommen wer-
den — vergleichsweise weniger Informationsbedarf gesehen.

Vergleich: Angebot, Wahrnehmung und Bedarf
an Informationen
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Als Akteure, die Informationen zu den jeweiligen Themenbereichen liefern sollen, sind
auf der einen Seite ,unabhangige® Institutionen wie Verbraucherorganisationen oder
die Wissenschaft, z.T. auch NGO’s oder staatliche Organisationen, gefordert. Nahezu
in gleichem Mal3e winschen sich die befragten Akteure jedoch, dass die Informationen
zu den jeweiligen Themen ,selbstverstandlich® auch von der Anbieterseite, also von
Hardwareherstellern, Providern und Anbietern beim Verkauf oder der Einrichtung von
WLAN-Netzen zur Verflgung gestellt werden.
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Als Informationsmedien werden vor allem Testzeitschriften, Informationsbroschiiren,
das Internet sowie Fachliteratur gewilinscht. Insgesamt vermittelt die Befragung aber
auch das Bild, dass eine breit gestreute Information in verschiedenen Medien ge-
wulnscht ist, damit die Informationen garantiert die Verbraucher, die jeweils unter-
schiedliche Medien bevorzugen, erreichen.

SchlieBlich wird von einer Mehrzahl der befragten Akteure ein Bedarf an Immissions-
messungen gesehen, zur Verbesserung der Datenlage, Transparenz und Akzeptanz.

Zusammenfassende Zusatzhinweise aus den Telefoninterviews

= ,Nutzer von WLAN in Hotels winschen sich vor allem eine ,schnelle” Information (z.B.
Telefon-Hotline oder Informationsbroschire. Weniger geeignet sind in diesem Fall In-
formationsmedien, in denen man lange suchen muss (z.B. Internet), oder die man lau-
fend verfolgen muss (z.B. Fachzeitschriften).”

= Fir die Themen Datensicherheit, elektromagnetische Strahlung und Umwelt besteht
groftenteils ein starker Wunsch nach unabhangiger Information, da erwartet wird, dass
Provider sich immer vorteilhaft darstellen, die Schwachstellen also nicht herauskom-
men. Allerdings sollen die Informationen ,selbstverstandlich® auch von den jeweiligen
Herstellern, Providern und/oder Anbietern kommen.*

= Fur viele Informationskanale ist WLAN noch zu wenig verbreitet, z.B. flir eine breit ge-
streute Berichterstattung in der Tagespresse oder eine allgemeine Informationskam-
pagne.®

= ,Man muss sich aktiv um Informationen kimmern, wenn man welche braucht. Ansons-
ten weif® man nichts.*

= ,Wer sich informieren mdchte, findet gentigend Informationen zu allen angesprochenen
Themenfeldern.*

= ,Politik und staatliche Organisationen waren vielfach in der Verantwortung, sind aber zu
langsam.*
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7 Geeignete Wege fir die Information und Kommunikation

Im Rahmen einer Verbraucherinformation gibt es nicht nur einen Ansatz, sondern viele
Informationsinhalte, -wege und -ziele. Sie werden gepragt durch verschiedene Informa-
tionsinteressen der Anbieter, unterschiedliche Informationswege und -formen sowie dif-
ferierende Informationsbediirfnisse der Adressaten. Zwischen den verschiedenen In-
formationsansatzen bestehen teilweise Konflikte oder Konkurrenzsituationen [TAB
2003]. Wesentliche Griinde dafiir sind:

= Bei der Vielzahl der Akteure und ihren unterschiedlichen Bewertungen kann es zu
keinem konsistenten und widerspruchsfreien Informationsangebot kommen.

= Wissenschaftlich korrekte Informationen, allgemeinverstandliche Informationen und
handlungsrelevante Informationen sind nur sehr schwierig gleichzeitig zu erreichen.

= Die verschiedenen Informationsformen und -wege sind nur schwer aufeinander ab-
zustimmen.

Verbraucher sehen sich daher haufig einer Flut von unibersichtlichen und z.T. als wi-
dersprichlich empfundenen Informationen gegeniiber, so dass es flr sie oftmals nicht
moglich ist den Uberblick zu behalten und es ihnen schwer féllt, das Wesentliche vom
Unwesentlichen zu trennen [TAB 2003]. Die in der vorliegenden Studie analysierten Er-
fahrungen zur Information und Kommunikation von Risiken elektromagnetischer Strah-
lung am Beispiel Mobilfunk (Kapitel 4), aber auch die Medienauswertung und die Ak-
teursbefragung spiegeln ein ahnliches Bild wider. Die Information der Verbraucher im
Bereich Mobilfunk zu den mdglichen gesundheitlichen Risiken elektromagnetischer
Strahlung verlauft nicht optimal, da die Information Uber verschiedenste Informations-
medien und -akteure erfolgt und haufig widersprichlich ist. Die Aussagen aus der Me-
dienanalyse, vor allem zur Datensicherheit und elektromagnetischen Strahlung, zeigen
ebenfalls deutlich eine widersprichliche Berichterstattung. Die Akteursbefragung er-
gibt, dass sich die Befragten zum einen selbst lGber verschiedenste Informationsakteu-
re und -kanale informieren und auf der anderen Seite auch eine breit gestreute Infor-
mation Uber die relevanten Themen wiinschen, damit alle Verbraucher erreicht werden.

Im Folgenden werden auf Basis der Ergebnisse der vorangegangenen Abschnitte ver-
schiedene Strategien fir die Information und Kommunikation von Chancen und Risiken
im Bereich WLAN ausgearbeitet. Diese sollen zielgruppenspezifisch moglichst viele
Adressaten erreichen (z.B. auch Uber Multiplikatorenwirkung) und sachgerechte,
glaubwirdige sowie allgemeinverstandliche Informationen Uber die jeweils relevanten
Chancen und Risiken im Bereich WLAN vermitteln.

In Kapitel 7.1 werden zunachst die Vorschlage fir die zielgruppenspezifischen Strate-
gien vorgestellt. Erganzend dazu werden in Kapitel 7.2 Aspekte aufgezeigt, die unab-
hangig von den Zielgruppen fiir alle Strategien beriicksichtigt werden sollten.
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In Kapitel 7.3 wird kurz begrindet, warum bestimmte Informationsmedien, die aus der
Akteursbefragung heraus gewilinscht wurden, nicht in die vorgeschlagenen Informati-
onsstrategien einbezogen wurden. Eine zusammenfassende Bewertung der vorge-
schlagenen Informationsstrategien erfolgt schlief3lich in Kapitel 7.4.

7.1 Zielgruppenspezifische Informationsstrategien

Betrachtet werden entsprechend der vom MUNLV gewinschten Fokussierung die Ziel-
gruppen Offentlichkeit, Unternehmen und Schulen, fiir die jeweils zwei unterschiedliche
Strategien entwickelt und unter den folgenden Gesichtspunkten bewertet werden:

= Zeitlicher und finanzieller Aufwand,
= Vor- und Nachteile sowie
= Erreichbarkeit der Ziele bis zum Sommer 2004.

Unabhangig von der jeweiligen Zielgruppe wird tbergreifend fur alle Informationsstra-
tegien folgendes Konzept zur Gestaltung der Inhalte empfohlen:

Unter Koordination des MUNLYV sollte zusammen mit verschiedenen Akteuren eine
gemeinsame und einheitliche inhaltliche Basis erarbeitet werden, die als Grund-
lage fiir alle im Folgenden vorgeschlagenen Konzepte verwendet werden sollte.

Welche Akteure jeweils fiir welche Themen verantwortlich zeichnen, sollte im Rah-
men der Arbeitsgruppe des vom MUNLYV gefiihrten ,Dialogs zu Chancen und Risi-
ken neuer und zukiinftiger Funktechnologien” diskutiert und festgelegt werden.

Grundlage fur diesen Vorschlag ist zum einen der Wunsch aus der Akteursbefragung,
dass der Absender der Informationen — in diesem Fall das MUNLV zusammen mit ver-
schiedenen Akteuren — als unabhangig und damit fiir die Verbraucher glaubwirdig er-
lebt wird. Zum anderen besteht der Bedarf, dass Informationen zu den jeweiligen The-
menbereichen sowohl von der Anbieterseite (Hardwarehersteller, Provider, Anbieter)
als auch von unabhangigen Institutionen (Verbraucherorganisationen, Wissenschaft)
zur Verfugung gestellt werden sollen. Schlief3lich soll mit einer gemeinsam erarbeiteten
inhaltlichen Grundlage eine Flut von Informationen und Informationsmedien einzelner
Akteure vermieden werden.

Unabhéngig von der jeweiligen Zielgruppe gilt ibergreifend fiir alle vorgeschlage-
nen Strategien, dass der personelle Aufwand zur Erarbeitung der Inhalte (Texter-
stellung, Abstimmungsbedarf zwischen den beteiligten Akteuren, Umsetzung der
Aktualisierung und Datenpflege etc.) den gré3ten Anteil des finanziellen Aufwandes
ausmachen wird und bei der Kalkulation entsprechend mit beriicksichtigt werden
muss. Da dieser jedoch in Abhéngigkeit von der Zahl der Beteiligten Akteure oder
der Bearbeitungsdauer variieren kann, beziehen sich konkrete Angaben zum finan-
ziellen Aufwand im Folgenden hauptséchlich auf zusétzlich anfallende Kosten
(z.B. Druckkosten bei Broschtiren, Programmierungskosten fiir Internetauftritt).
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7.1.1 Zielgruppe Offentlichkeit
Fir die Zielgruppe Offentlichkeit wurden 2 Informationsstrategien zu WLAN entwickelt,
wobei fur die zweite Strategie zwei Varianten vorgeschlagen werden:

» Strategie 1: Informationsbroschire ,WLAN — Chancen und Risiken drahtloser Ver-
netzung“ (Arbeitstitel)

» Strategie 2a: Internetplattform http://www.chancen-risiken-wlan.de zu Chancen und
Risiken drahtloser Vernetzung mit WLAN (Arbeitstitel)

« Strategie 2b: Integration eines Beitrags zu WLAN auf der Internetseite des MUNLV?
zu elektromagnetischen Feldern

Mit Strategie 1 wird ein von der Mehrheit der befragten Akteure (Nutzerlnnen von In-
formation) gedulertes Bedlirfnis flir eine kompakte Informationsbroschire zum Thema
WLAN aufgegriffen. Wichtig ist dabei, dass der Absender als unabhangig und damit fur
die Verbraucherlnnen glaubwiurdig erlebt wird. Aus diesem Grund wird empfohlen,
dass das MUNLV gemeinsam mit verschiedenen anderen Akteuren, z.B. Verbraucher-
organisationen, IHK etc. die inhaltliche Gestaltung Ubernehmen sollte und auch die
Verteilerstruktur der genannten Akteure fur eine Distribution der Broschire genutzt
werden sollte. Wie die Medienauswertung ergeben hat, liegt zum jetzigen Zeitpunkt
von keinem der als unabhangig erlebten Absender eine solche Informationsbroschiire
vor. Damit wirde das bestehende Informationsangebot sinnvoll erganzt werden.

Strategie 2a greift die Praxis vieler der befragten Akteure auf, gerade zu Themen, die
mit neuen Technologien in unmittelbarem Zusammenhang stehen, ,selbstverstandlich”
das Internet als Informationsquelle zu nutzen. Ahnlich wie bei Strategie 1 sollten auch
hier verschiedene Akteure einbezogen werden und als glaubwirdige Absender auftre-
ten. Es ist darUber hinaus relativ einfach, vertiefende und zielgruppenspezifische Do-
kumente und Verweise unterschiedlicher Qualitdt und Quantitat aufzufuhren. Die Me-
dienauswertung hat zudem gezeigt, dass es ein solches Portal, das kompakt und um-
fassend die Chancen und Risiken von WLAN darstellt, momentan noch nicht gibt. Mit
Strategie 2b wird die bei vielen befragten Akteuren herausgehorte Besorgnis und Unsi-
cherheit zum Thema elektromagnetische Felder aufgenommen und wie in Strategie 2a
ebenfalls auf das Medium Internet gesetzt. Allerdings wird an einen bestehenden Inter-
netauftritt des MUNLV zu elektromagnetischen Feldern angekntipft und so die vorhan-
dene Informationsstruktur sinnvoll genutzt und erganzt. Absender ware das MUNLYV,
das als unabhangig erlebt wird. Die drei Strategien sind in den nachfolgenden Tabellen
detailliert beschrieben und hinsichtlich ihres Zielerreichungspotenzials bewertet.

°  Derzeit unter http://www.munlv.nrw.de/sites/arbeitsbereiche/immission/elektro.htm
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Strategie 1 Informationsbroschiire ,,WLAN — Chancen und Risiken drahtloser
Vernetzung“ (Arbeitstitel)

Adressaten Offentlichkeit und verschiedene Nutzergruppen

Absender MUNLYV gemeinsam mit Verbraucherorganisationen, IHK, Anbietern

Verteiler Aktive Verteilung durch Verbraucherorganisationen, die IHK, Schulen,
Anbieter. On demand erhaltlich beim MUNLYV.

Inhalte Informationen zu Nutzen, Kosten, Datensicherheit, elektromagneti-

scher Strahlung, Umwelt sowie zu entsprechenden Optimierungspo-
tenzialen.

Inhaltliche Gestal-
tung

MUNLYV als Koordinator gemeinsam mit Verbraucherorganisationen,
IHK, Anbietern. Die Beitrage sind thematisch den einzelnen Akteuren
zugeordnet und in der Broschure als solche deutlich gekennzeichnet.
Damit ist der Abstimmungsbedarf relativ gering.

Zeitskala 1. und 2. Quartal 2004: Erstellung der Inhalte und des gestalterischen
Konzepts der Broschire. Anfang 3. Quartal 2004: Druck und Vertei-
lung der Broschure

Kosten Ca. 3.500 €°

Annahme: Auflage 5.000 Stiick a 32 Seiten A5; Umschlagseiten Kar-
ton (farbig), innen ebenfalls farbig, Recyclingpapier.

Anmerkung: Ohne Arbeitsaufwand fiir die Erarbeitung der Broschire
bei den einzelnen Akteuren.

Zeitlicher Auf-
wand

Relativ schnell realisierbar, wenn der Abstimmungsbedarf gering
gehalten wird. Der Aufwand der Texterstellung verteilt sich auf mehre-
re Akteure.

Finanzieller Auf-
wand

Uberschaubarer, klar abgegrenzter Kostenrahmen mit geringem Risi-
ko. Kosten verteilen sich auf mehrere Akteure

Vorteile

Bewertung

» Losung die von den befragten Akteuren mehrheitlich gewiinscht wur-
de: Kompakte Information ,mit einem Griff & auf einen Blick” sind die
relevanten Themen abgedeckt.

* Bei entsprechender Gestaltung kann von einer relativ langen Giiltig-
keit/Verwendbarkeit der Broschire ausgegangen werden.

* MUNLYV kann aktive Rolle als Initiator und Koordinator Glbernehmen.

Nachteile

« Ein auf den ersten Blick als wenig innovativ erscheinender Ansatz.

« Es besteht Prifbedarf, inwiefern die genannten Verteiler ausreichen,
um die Zuganglichkeit der Information sicherzustellen. Aus diesem
Grund ware eine begleitende redaktionelle Berichterstattung in den
Medien wiinschenswert. Ebenso ist zu Giberlegen, ob der Verteiler-
kreis aufgeweitet werden kann.

Zielerreichung bis
Sommer 2004

Die Informationsbroschiire kann bis Sommer 2004 fertiggestellt wer-
den und bei den oben genannten Verteilern zur Verfligung stehen.

6

Hierzu wurden zwei Kostenvoranschlage eingeholt.
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Strategie 2a

Internetplattform ,,WLAN — Chancen und Risiken drahtloser Vernet-
zung“ http://www.chancen-risiken-wlan.de (Arbeitstitel)

Adressaten Offentlichkeit und verschiedene Nutzergruppen

Absender MUNLYV gemeinsam mit Verbraucherorganisationen, IHK, Anbietern

Verteiler Es wird Uber die verschiedenen beteiligten Akteure (MUNLYV, Verbrau-
cherorganisationen, die IHK, Schulen, Anbieter) auf die Internetplattform
aufmerksam gemacht. Gleichzeitig kann man durch eine Verlinkung tber
weitere Akteure und die Herausgabe von Pressemitteilungen, redaktionel-
le Berichterstattung mehr Aufmerksamkeit erhalten.

Inhalte Informationen zu Nutzen, Kosten, Datensicherheit, elektromagnetischer

Strahlung, Umwelt im Zusammenhang mit WLAN sowie zu entsprechen-
den Optimierungspotenzialen. Verstarkt zielgruppenspezifische Informati-
on. Hinterlegung weiterfihrender und auch zielgruppenspezifischer Do-
kumente sowie Verlinkung zu anderen Akteuren und Institutionen.

Inhaltliche Gestal-
tung

MUNLYV als Koordinator gemeinsam mit Verbraucherorganisationen, IHK,
Anbietern. Die Beitrage sind thematisch den einzelnen Akteuren zuge-
ordnet und auf der Internetplattform als solche deutlich gekennzeichnet.
Damit ist der Abstimmungsbedarf relativ gering.

Zeitskala 1. und 2. Quartal 2004: Erstellung der Inhalte und des gestalterischen
Konzeptes. Anfang 3. Quartal 2004: Umsetzung und Online-Schaltung
Kosten Ca. 5.000 € fur die Gestaltung und Programmierung der Internetplattform.

Nicht enthalten sind die Kosten flir das Erarbeiten und Einstellen der In-
halte, die Datenpflege und die Aktualisierung durch die einzelnen Akteu-
re.

Zeitlicher Auf-
wand

Relativ schnell realisierbar, wenn der Abstimmungsbedarf gering gehalten
wird. Der Aufwand der Texterstellung und Zusammenstellung weiterfuh-
render Dokumente verteilt sich auf mehrere Akteure.

Finanzieller
Aufwand

Uberschaubarer Kostenrahmen fiir die Einrichtung der Internetplattform.
Zusatzlich fallen aber Folgekosten fiir die Aktualisierung, Datenpflege etc.
an. Kosten verteilen sich auf mehrere Akteure

Vorteile

» Es wird eine hohe Informationsdichte erreicht, z.B. durch die Bereitstel-
lung vertiefender Dokumente (Downloadbereich).

« Eine zielgruppenspezifische Aufbereitung und Darstellung der
Informationen ist leicht mdglich.

« Die Aktualisierung der Internetplattform erfordert wenig Aufwand.
* MUNLYV kann aktive Rolle als Initiator und Koordinator Gbernehmen.

Bewertung

Nachteile

» Zugang ist nur fir Personen mit Internetzugang sichergestellt.

* Internetplattform mufd regelmafig aktualisiert werden, damit sie interes-
sant bleibt. Dies bedeutet einen regelmafigen Arbeitsaufwand und re-
gelmafig anfallende Kosten.

« Information ist nur ,on demand® erhaltlich. Es ist unklar, ob die oben ge-
nannten Verteiler ausreichen, um die ,Auffindbarkeit” der Seite zu ge-
wahrleisten.

Zielerreichung
bis Sommer
2004

Die Internetplattform kann bis Sommer 2004 online geschaltet werden.
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Strategie 2b

Integration eines Beitrags zu WLAN auf der Internetseite des MUNLV
zu elektromagnetischen Feldern

Adressaten Offentlichkeit und verschiedene Nutzergruppen

Absender MUNLV

Verteiler Bekanntmachung tber verschiedene Akteure (MUNLYV, Verbraucherorga-
nisationen, die IHK, Schulen, Anbieter), die auf die Internetplattform ver-
weisen. Gleichzeitig kann man durch eine Verlinkung tber weitere Akteu-
re und die Herausgabe von Pressemitteilungen, redaktionelle Berichter-
stattung etc. mehr Aufmerksamkeit erhalten.

Inhalte Informationen zu elektromagnetischer Strahlung bei WLAN, sowie zu ent-
sprechenden Optimierungspotenzialen. Hinterlegung weiterfihrender und
auch zielgruppenspezifischer Dokumente sowie Verlinkung zu anderen
Akteuren und Institutionen.

Inhaltl. Gestal- Das MUNLYV in Abstimmung mit Verbraucherorganisationen etc.

tung

Zeitskala 1. und 2. Quartal 2004: Erstellung der Inhalte. Ende 2. Quartal 2004: Ein-
stellung der Inhalte.

Kosten Es entstehen Kosten beim MUNLYV fir Erstellung und Einstellen der Inhal-

te, die Datenpflege und die Aktualisierung. Die Kosten sind relativ gering,
da die bestehende Internetseite genutzt werden kann, kein neues Gestal-
tungskonzept erforderlich ist und die Inhalte sich auf das Thema elektro-
magnetische Strahlung im Bezug auf WLAN beschranken.

Zeitlicher Auf-

Relativ schnell realisierbar. Der Aufwand der Texterstellung und Zusam-

wand menstellung weiterfihrender Dokumente liegt beim MUNLV. Koordinati-
onsaufwendungen mit anderen Akteuren entfallen.
Finanzieller Es fallen relativ geringe Kosten fiur die Erstellung der Inhalte sowie die
Aufwand Aktualisierung der Internetseite an. Der grofite finanzielle Aufwand liegt
im personellen Aufwand.
Vorteile  Durch die Erganzung des Bereichs WLAN wird insgesamt eine hohe In-
formationsdichte zum Thema elektromagnetische Strahlung erreicht.
* Eine zielgruppenspezifische Aufbereitung und Darstellung der
Informationen ist leicht méglich.
g « Die Aktualisierung der Internetplattform erfordert wenig Aufwand. Da es
-E sich nur um eine Erganzung des bestehenden Auftritts handelt, ist der
e Aktualisierungsdruck deutlich geringer als bei Strategie 2a.
3
o * MUNLYV kann aktive Rolle als Verantwortlicher Gbernehmen.
Nachteile » Es wird nur das Thema elektromagnetische Strahlung adressiert.

» Absender ist allein das MUNLYV, andere Akteure sind nicht beteiligt
» Zugang ist nur fir Personen mit Internetzugang sichergestellt.

* Information ist nur ,on demand* erhaltlich. Es ist unklar, ob die ,Auffind-
barkeit* der Seite gewahrleistet ist, d.h. ob Personen mit Informations-
bedarf gezielt die MUNLV-Internetseite aufsuchen werden.

Zielerreichung
bis Sommer
2004

Die Internetseite kann bis Sommer 2004 als Erganzung des bestehenden
MUNLV-Auftritts zu elektromagnetischen Feldern online geschaltet werden.
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7.1.2 Zielgruppe Schulen

Fur die Nutzergruppe Schulen wurden die beiden folgenden Informations- und Kom-
munikationsstrategien entwickelt:

« Strategie 1: Durchfihrung von Informationsveranstaltungen an Schulen: “WLAN -
Informationen zum Thema elektromagnetische Felder” (Arbeitstitel)

o Strategie 2: Gestaltung und Durchfiihrung einer Unterrichtseinheit “Chancen und
Risiken neuer Informationstechnologien am Beispiel von WLAN* (Arbeitstitel)

Strategie 1 basiert auf den AuBerungen verschiedener befragter Akteure, dass in
Schulen, in denen WLAN eingefuhrt wird oder werden soll, sich Eltern haufig besorgt
Uber das Thema elektromagnetische Felder auf3ern. Informationen zur Technik, seinen
potenziellen Auswirkungen und zu mdglichen Optimierungsmalinahmen kdnnen hier
helfen, Transparenz herzustellen und eine sachliche Diskussion zu unterstitzen. Aus
dem gleichen Grund wurden optional Immissionsmessungen in das Veranstaltungs-
konzept integriert. Es handelt sich insofern um indirekte AuRerungen der Betroffenen,
da im Rahmen der Befragung durch das Projektteam selbst keine Eltern befragt wur-
den.

Strategie 2 basiert auf den Erfahrungen, dass Schiler beziiglich neuer Informations-
und Kommunikationstechnologien haufig Multiplikatoren fiir ihre Eltern darstellen, so
dass das ihnen vermittelte Wissen damit auf diesem Weg weitere Verbreitung findet.
Gleichzeitig werden bereits im Schulalter Konsummuster gepragt, so dass der Ansatz
auch das Ziel verfolgt im Rahmen einer Unterrichtseinheit den verantwortlichen Um-
gang mit (neuen) Technologien zu behandeln. Durch die Verknipfung mit vorhandenen
Unterrichtsfachern soll erreicht werden, dass ubergreifendes Denken und disziplinen-
Ubergreifende Problemldsungsansatze erlebt werden.

Die zwei Strategien sind in den nachfolgenden Tabellen detailliert beschrieben und
hinsichtlich ihres Zielerreichungspotenzials bewertet.
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Strategie 1 Informationsveranstaltungen an Schulen: “WLAN - Informationen
zum Thema elektromagnetische Felder* (Arbeitstitel)

Adressaten Eltern

Absender Mitglieder der e-teams vom Medienzentrum NRW

Verteiler Das Medienzentrum NRW (resp. eines der 54 e-teams in NRW) tritt Giber
die jeweiligen Schultrager an die einzelnen Schulen heran. Hierbei kann
an bestehende Strukturen und Vorgehensweisen angeknipft werden.

Inhalte Informationen zu elektromagnetischer Strahlung bei WLAN in der Schu-

le, sowie zur Umsetzung von méglichen Optimierungsmalinahmen. Be-
antwortung von Fragen. Gegebenenfalls Veranlassung von Immissions-
messungen nach abgeschlossener Installation von WLAN.

Inhaltliche Gestal-
tung

Medienzentrum NRW, e-teams zeichnen verantwortlich. Input von Anbie-
tern/Providern, Verbraucherorganisationen und dem MUNLYV, fir die Ges
taltung eines Vortragskonzeptes / vertiefendem Informationsmaterial.

Zeitskala

Es findet eine Informationsveranstaltung an jeder Schule statt, die kon-
kret plant WLAN einzufiihren. Entsprechend verlauft der gesamte Infor-
mationsprozess zeitlich parallel zur Verbreitung von WLAN in Schulen.
Das notwendige Vortragskonzept kénnte im 1. Quartal 2004 erarbeitet
und in die Arbeit der e-teams integriert werden (Orientierung am beste-
henden Konzept der e-teams). Ab dem 2. Quartal kdnnen bei Bedarf In-
formationsveranstaltungen an Schulen durchgefiihrt werden.

Kosten

Kosten fallen an flr die Erarbeitung von Vortragskonzept und Vertie-
fungsmaterial, sowie fur die Referententatigkeit anlasslich der jeweiligen
Informationsveranstaltungen. Da es sich um eine Erganzung von beste-
hendem handelt, und unklar ist, wie viele Schulen in Zukunft WLAN ein-
fuhren wollen, kann keine prazise Aussage gemacht werden.

Zeitlicher Auf-

Da es sich voraussichtlich um eine Ergédnzung bestehender Konzepte

wand handelt, ist der Aufwand Uberschaubar. Es wird pro Schule eine Veran-
staltung durchgefihrt; der Aufwand hangt nicht zuletzt also von der An-
zahl Schulen ab, die WLAN einfihren wollen.
Finanzieller Da auch personell an bestehende Strukturen angeknipft werden kann,
Aufwand wird der Aufwand als vertretbar eingeschatzt. Allerdings hangt er nicht
unwesentlich von der — noch unbekannten - Anzahl Informationsveran-
staltungen ab. Ggf. fallen Kosten fiir Immissionsmessungen an.
2| Vorteile » Das Thema elektromagnetische Strahlung wird adressiert. Diese An-
g satz kommt dem Informationsbedirfnis besorgter Eltern entgegen.
o * Integration in bestehende Strukturen / Vorgehensweisen der e-teams.
§ Nachteile » Es wird nur das Thema elektromagnetische Strahlung adressiert

* Es ist eine relativ detaillierte Kenntnis im Bereich elektromagnetische
Strahlung erforderlich um mit entsprechenden Nachfragen gut umge-
hen zu kénnen.

« Es besteht keine direkte Steuerungsmaoglichkeit der verantwortlichen
Akteure durch das MUNLV.

Zielerreichung
bis Sommer
2004

Bis zum Sommer 2004 kann das Vortragskonzept erarbeitet und in die
Arbeit der e-teams integriert werden. Die Durchfiihrung von einzelnen In-
formationsveranstaltungen ist moglich.

Grundsatzlich ist diese Strategie aber mittel- bis langfristig zu sehen.
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Strategie 2 Gestaltung und Durchfiihrung einer Unterrichtseinheit
“Chancen und Risiken neuer Informationstechnologien am Beispiel
von WLAN“ (Arbeitstitel)

Adressaten Schiuler (und Lehrer)

Absender Lehrer

Verteiler Hinweis auf entsprechende Unterrichtseinheit durch die e-teams des
Medienzentrums NRW, die die Schulen und Schultrager beraten. Bereit-
stellung Uber das Internet mit einschlagigen Verlinkungen.

Inhalte Informationen zu Nutzen, Kosten, Datensicherheit, elektromagnetischer

Strahlung, Umwelt, Nachhaltigkeit sowie zu entsprechenden Optimie-
rungspotenzialen. Verknupfung mit Unterrichtsinhalten bestehender Fa-
cher, z.B. Durchfihrung von Messungen im Physikunterricht.

Inhaltliche Gestal-
tung

Eine Fachperson des Medienzentrums NRW zeichnet verantwortlich fir
die Gestaltung der Unterrichtseinheit (inkl. Vorschlage fir Gruppenarbei-
ten, Diskussionen etc.). Input von Anbietern/Providern und Verbrau-
cherorganisationen, MUNLYV. Beispiele multimedial gestalteter Unter-
richtseinheiten sind zu finden unter http://www.lehrer-online.de.

Zeitskala

Nach Einfihrung von WLAN in einer Schule, kann die Durchfiihrung der
Unterrichtseinheit erfolgen.

Das entsprechende Unterrichtskonzept konnte im 1. und 2. Quartal 2004
erarbeitet werden. Damit stinde das entsprechende Material ab dem
Schuljahr 2004/2005 zur Verfugung. Der weitere Zeitplan hangt vom
Fortgang der WLAN-Verbreitung an den Schulen in NRW ab.

Kosten

Kosten fallen an fir die Erarbeitung der Unterrichtseinheit durch eine
Fachperson. Die unmittelbare Bereitstellung der Unterrichtseinheit kann
schlieflich Uber das Internet erfolgen oder mittels CD ROM. Beides ist
nur mit sehr geringen Kosten verbunden.

Zeitlicher Auf- Der zeitliche Aufwand liegt einerseits in der Erarbeitung der Unterrichts-
wand einheit (inkl. Materialien), der Vorbereitungsarbeit der jeweiligen Lehrer,
sowie der Durchfiihrung des eigentlichen Unterrichts. Ein Zusatzauf-
wand entsteht durch die beiden erstgenannten Punkte. Hierbei wird vor
allem die Vorbereitungsarbeit der Lehrer ins Gewicht fallen, was durch
eine moglichst gute Gestaltung des Unterrichtsmaterials zu bertcksich-
tigen ist.
Finanzieller Der finanzielle (Zusatz-)Aufwand ist relativ gering und beschrankt sich
Aufwand im Wesentlichen auf die Erarbeitung der Unterrichtseinheit durch eine
2 Fachperson
£ Vorteile * Multiplikatorenwirkung wird genutzt: Weitervermittiung von Schilern an
g Eltern; Schiler als (spatere) Konsument.
8 » Verantwortlicher Umgang mit Technik kann an praktischem, innovati-
vem Beispiel gelernt werden.
« Integration der Inhalte in bestehende Lernstrukturen.
Nachteile + Einarbeitung und Vorbereitung der Lehrer u.U. aufwéndig.

» Keine direkte Steuerungsmadglichkeit der verantwortlichen Akteure
durch das MUNLV. Eigenengagement der jeweiligen Lehrer erforder-
lich.

Zielerreichung Bis zum Sommer 2004 kann die Unterrichtseinheit erarbeitet werden.
bis Sommer Ab dem Schuljahr 2004/2005 ist sie praktisch einsetzbar.
2004 Grundsatzlich ist diese Strategie aber mittel- bis langfristig zu sehen.
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7.1.3 Zielgruppe Unternehmen

Fir die Nutzergruppe Unternehmen wurden die folgenden zwei Informations- und
Kommunikationsstrategien entwickelt:

« Strategie 1: Durchfihrung von Informationsveranstaltungen durch die IHK zum
Thema “WLAN fir Einsteiger — Chancen und Risiken fir mein Unternehmen® (Ar-
beitstitel)

» Strategie 2: Durchfliihrung von Schulungen in Unternehmen zum Thema “WLAN -
Informationen zum Thema elektromagnetische Felder” (Arbeitstitel)

Strategie 1 greift einen im Rahmen der Medienauswertung ermittelten und dort auf den
AuRerungen verschiedener Akteure beruhenden relativ geringen Informationsstand bei
Unternehmen bei gleichzeitig schnellem Anstieg der Verbreitung von WLAN in Unter-
nehmen auf. Der schlechte Informationsstand bezieht sich vor allem auf das Thema
Datensicherheit. Hier liegt auch ein besonders hohes Schadenspotenzial fir Unter-
nehmen, die um die Schwachstellen von WLAN nicht wissen und Sicherheitsfeatures
nicht korrekt einsetzen. Dieses Thema lasst sich sehr gut kombinieren mit einer allge-
meinen Einfihrung zu den Chancen und Risiken von WLAN. Als Absender bzw. Ver-
anstalter wurde die IHK vorgeschlagen, da sie von vielen befragten Akteuren hier in
der Verpflichtung ihren Mitgliedsunternehmen gegenliber gesehen wird und als neutra-
ler Absender wahrgenommen wird. Uberdies kann damit an bestehende Informations-
strukturen angeknipft werden. Perspektivisch sollte dariiber nachgedacht werden, in-
wiefern erganzend dazu die Durchfuhrung von Informationsveranstaltungen durch be-
stimmte Branchenverbande (z.B. Deutscher Hotel- und Gaststattenverband) sinnvoll
ist.

Strategie 2 stutzt sich vor allem auf Ergebnisse der Akteursbefragung. Diese hat erge-
ben, dass Unsicherheit bezuglich den Auswirkungen elektromagnetischer Strahlung
vor allem dann besteht, wenn sich Personen Uber langere Zeit in relativ geringem Ab-
stand von Strahlungsquellen aufhalten (z.B. WLAN-Access Points). Der Einflihrungs-
zeitpunkt von WLAN in Unternehmen, der zumindest teilweise von Schulungsmalf3-
nahmen begleitet ist, eignet sich um den betroffenen Arbeitnehmer entsprechende
sachliche Informationen zur Verfigung zu stellen. Gleichzeitig lassen sich damit auch
praktische OptimierungsmalRnahmen sowie die Durchfuhrung von Messungen ver-
knlpfen.

Die zwei Strategien sind in den nachfolgenden Tabellen detailliert beschrieben und
hinsichtlich ihres Zielerreichungspotenzials bewertet.
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Strategie 1 Informationsveranstaltungen “WLAN fiir Einsteiger — Chancen und
Risiken fiir mein Unternehmen* (Arbeitstitel)

Adressaten Unternehmen (Entscheider in Unternehmen, IT-Verantwortliche).
Bei Bedarf Aufsplittung z.B. in Anbieter (z.B. Hotels, Cafés etc.) und
Nutzer (z.B. Blronetzwerke).

Absender IHK-Referenten

Verteiler Mitgliedsunternehmen der IHK

Inhalte Informationen zu Nutzen, Kosten, Datensicherheit, elektromagnetischer

Strahlung, Umwelt sowie zu entsprechenden Optimierungspotenzialen.
Der Fokus liegt auf Datensicherheit.

Eintagige Informationsveranstaltung, die die Verantwortlichen in die La-
ge versetzen soll zu entscheiden, inwiefern der Einsatz von WLAN im
jeweiligen Unternehmen sinnvoll ist und was zu beachten ist.

Inhaltliche Gestal-
tung

IHK unter Einbezug von Anbietern, Verbraucherorganisationen und
MUNLV.

Zeitskala

Die Erarbeitung eines Veranstaltungskonzeptes kann in den ersten bei-
den Quartalen 2004 erfolgen. Ab Herbst kénnen die Veranstaltungen
durchgefiihrt werden. Die Veranstaltungen sollten in regelmafigen Ab-
standen wiederholt werden. Wie haufig die Veranstaltungen durchge-
fuhrt werden, hangt von der Nachfrage der Unternehmen ab.

Kosten

Zunachst musste die IHK finanziell in Vorleistung treten, um das Veran-
staltungskonzept zu erarbeiten und fiir die Veranstaltung zu werben.
Die Veranstaltung selbst ist gebuhrenpflichtig, d.h. hier erfolgt ein ge-
wisser finanzieller Ricklauf. Bei entsprechender Nachfrage sollte sich
die Veranstaltung selbst tragen.

Zeitlicher Auf-
wand

Der zeitliche Aufwand besteht vor allem in der Erarbeitung des Veran-
staltungskonzeptes sowie dem Durchfiihren der Veranstaltung. Dies
kénnte vom personellen Einsatz her relativ zentral und effizient erfol-
gen: z.B. eine Fachperson erarbeitet Konzept und steht dann als Refe-
rent zur Verfiigung. Der Personenkreis wird bei Bedarf aufgeweitet.

Finanzieller
Aufwand

Der finanzielle Aufwand ist Gberschaubar, da auch mit einem finanziel-
len Ricklauf zu rechnen ist.

Vorteile

Bewertung

* Nutzung bestehender Strukturen hinsichtlich der Mitgliedsunterneh-
men (sind Ansprache durch die IHK gewohnt) und der IHKs vor Ort
(16 lokale IHKs von Aachen bis Wuppertal),

 Es bestehen Ankniipfungsmdglichkeiten an bestehende Schulungs-,
und Weiterbildungskonzepte.

* Unternehmen kommen bei Informationsbedarf gesammelt in die IHK;
es muss nhicht jedes Unternehmen einzeln betreut werden.

» Adressierung einer relevanten Nutzergruppe von WLAN.

Nachteile

 Esist unklar, inwiefern das erworbene Wissen von den Geschulten im
Rest des Unternehmens weitervermittelt wird (Breitenwirkung).

 Es besteht keine direkte Steuerungsmdglichkeit der verantwortlichen
Akteure durch das MUNLV. Eigenengagement der IHK erforderlich.

Zielerreichung
bis Sommer
2004

Bis Sommer 2004 kann das Veranstaltungskonzept erarbeitet werden.
Ab Herbst kdnnen erste Veranstaltungen durchgefiihrt werden.
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Strategie 2 Schulungen “WLAN - Informationen zum Thema elektromagneti-
sche Felder” (Arbeitstitel)

Adressaten Unternehmen (Anwender, Entscheider, Vermittler (z.B. an Hotel-
Rezeption)).

Absender Provider, IT-Ausstatter

Verteiler Provider, IT-Ausstatter kommen zum Kunden, d.h. in das jeweilige
Unternehmen, in dem sie das WLAN eingerichtet haben.

Inhalte Information zum Thema elektromagnetische Strahlung, praxisnahe

Demonstration von Optimierungsméglichkeiten, Durchfiihrung von
Immissionsmessungen. Fallweise Erganzung um andere Themen wie
z.B. Setup oder Datensicherheit.

Je nachdem als integrierter Bestandteil bestehender Schulungskon-
zepte (so vorhanden) oder als eigenstandige Veranstaltung.

Inhaltliche Gestal-
tung

Provider und IT-Ausstatter unter Zuhilfenahme von Materialien der
Verbraucherorganisationen, des MUNLYV, der Hersteller.

Zeitskala Der Zeitverlauf folgt dem Verbreitungsverlauf von WLAN in Unter-
nehmen. Je nach Geschwindigkeit werden mehr der weniger Schu-
lungen durchgeflhrt bzw. Personen informiert.

Kosten Die Kosten mussten zunachst vom jeweiligen Provider, IT-Ausstatter

getragen werden.

Zeitlicher Auf-
wand

Es ist anzunehmen, dass an bestehende Schulungsunterlagen zur
Nutzung und zum Setup von WLAN angekniipft werden kann. Inso-
fern bedarf es einer gewissen Einarbeitung und auch der Erarbeitung
von erganzenden Schulungsunterlagen; sie missen aber nicht grund-
satzlich neu entwickelt werden. Da der Aufwand aber bei vergleichs-
weise vielen verschiedenen Providern, IT-Ausstattern anfallt, ist er
insgesamt nicht unerheblich.

Finanzieller
Aufwand

Der finanzielle Aufwand ist fir die einzelnen Provider, IT-Ausstatter
etc. Uberschaubar, allerdings fallt er bei vielen verschiedenen Unter-
nehmen an, summiert sich also ahnlich auf wie der zeitliche Aufwand.

Vorteile

 Adressierung eines flr die betroffenen Akteure wichtigen Themas.
« Direkte und personliche Adressierung einer relevanten Nutzergruppe
von WLAN mit Multiplikatorenwirkung.

« Fallweise Anknipfungsmoglichkeit an bestehende Schulungen und
Schulungsunterlagen.

Bewertung

Nachteile

* Es werden nur die Unternehmen erreicht, die WLAN neu einrichten
und nicht diejenigen, die es bereits nutzen.

* Um die Unabhangigkeit/Neutralitdt der Schulungsinhalte zu gewahr-
leisten, mussten sich die Provider, IT-Ausstatter selbst verpflichten
entsprechende ,unabhangige® Inhalte zu vermitteln.

 Es besteht keine direkte Steuerungsmaoglichkeit der verantwortlichen
Akteure durch das MUNLV. Eigenengagement vieler verschiedener
Einzelakteure erforderlich.

Zielerreichung
bis Sommer
2004

Im Prinzip kénnen bis Sommer Schulungskonzepte erarbeitet werden
und erste Schulungen durchgefiihrt sein.
Grundsatzlich ist diese Strategie aber mittel- bis langfristig zu sehen.
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7.2 Ubergreifende Kriterien fiir alle Informationsstrategien

Eine wichtige Voraussetzung fur den Erfolg von Informationen ist deren Akzeptanz
beim Adressaten, die durch Kriterien wie Glaubwirdigkeit, Verstandlichkeit und Zu-
ganglichkeit der Informationen verbessert werden kann. Bei der konkreten Umsetzung
einer oder mehrerer der vorgeschlagenen Informationsstrategien im Bereich WLAN
sollten die beteiligten Akteure diese Kriterien daher, unabhangig von der Zielgruppe
und den Umsetzungswegen, bericksichtigen. Zur Erhéhung der Glaubwiirdigkeit sind
beispielsweise die Kriterien Richtigkeit und Nachvollziehbarkeit der verwendeten In-
formationen relevant, die durch eine transparente Darstellung der Informationen ge-
stitzt werden konnen. Die Akteursbefragung im Rahmen der Studie hat beziglich
Glaubwiirdigkeit den Bedarf aufgezeigt, dass neben Informationen, die die Anbietersei-
te (Hardwarehersteller, Provider und WLAN-Anbieter) potenziellen Nutzern zur Verfi-
gung stellen sollen, gleichzeitig unabhangige Informationsmedien (z.B. Testzeitschrif-
ten, Verbraucherorganisationen) wichtig sind. Dieser Aspekt wurde in Kapitel 7.1 mit
dem Vorschlag aufgegriffen, unter Koordination des MUNLVY zusammen mit verschie-
denen Akteuren eine gemeinsame und einheitliche inhaltliche Basis zu erarbeiten.

Zur Verbesserung der Verstandlichkeit sollten vor allem folgende Aspekte beachtet
werden: Inhaltliche Korrektheit und Vergleichbarkeit verschiedener Informationen, Voll-
standigkeit unter Berlcksichtigung des Verhaltnisses zwischen Informationsuberfrach-
tung und Informationsdefizit sowie Nutzung von grafischen Mdglichkeiten zur visuellen
Gestaltung von Informationen. Komplexe Sachverhalte sollten méglichst einfach aufbe-
reitet und verstandlich dargestellt werden, z.B. im Bereich WLAN die technischen As-
pekte oder zur elektromagnetischen Strahlung die physikalischen und biologischen
Hintergrinde. Fachbegriffe und Forschungsergebnisse sollten laiengerecht vermittelt
und Widerspriiche vermieden werden. Vor allem Informationen, die auf Verhaltensan-
derungen abzielen (z.B. Empfehlungen fir persdnliche Optimierungsmaoglichkeiten zur
Datensicherheit, elektromagnetischen Strahlung oder Umweltaspekten bei der WLAN-
Nutzung), sollten so verstandlich formuliert werden, dass diese leicht in konkretes Nut-
zungsverhalten umgesetzt werden kénnen. Nach TAB (2003) sollten Nutzungsempfeh-
lungen weder belehren, Uberfordern oder offenkundig auffordernd sein, weil hierdurch
beim Adressaten bestehende Abwehrmechanismen aktiviert werden konnen.

Die Effektivitat von Informationen hangt schlieRlich von der Verfligbarkeit ab. Wichtig
bei der Zugédnglichkeit sind vor allem die Wege der Informationsvermittlung, die wie-
derum eng mit den Informationsbedurfnissen und bevorzugten Informationsquellen der
Adressaten zusammenhangen. Bei den in der Studie vorgeschlagenen Informations-
strategien sollte daher aktiv darauf hingewirkt werden, dass die Informationen an mog-
lichst viele Nutzer bzw. potenzielle Nutzer gelangen (z.B. aktive Hinweise Uber die Ver-
fugbarkeit von ,on-demand®“-Informationen im Internet oder Nutzung der Multiplikato-
renwirkung von Informationsveranstaltungen bzw. Unterrichtseinheiten).
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7.3 Informationsmedien, die im Rahmen der Informationsstra-
tegien nicht aufgegriffen wurden

Im Folgenden wird kurz erlautert, warum andere im Rahmen der Akteursbefragung
gewlnschte Informationsmedien nicht in die fir das MUNLV NRW erarbeiteten Infor-
mationsstrategien einbezogen wurden. Einige der befragten Akteure wiinschen bei-
spielsweise in Produktwerbematerialien Informationen zur Datensicherheit oder zu
Umweltaspekten, in der Bedienungsanleitung zusatzlich zu diesen beiden Aspekten
auch Informationen zur elektromagnetischen Strahlung. In die fir das MUNLV entwi-
ckelten Informationsstrategien wurden diese beiden Informationsmedien nicht mit auf-
genommen, da sie zum einen als Informationsabsender nur die Anbieterseite wider-
spiegeln. Zudem erreichen Produktwerbematerialien als Zielgruppe nur Verbraucher,
die sich bereits fir WLAN interessieren, die Bedienungsanleitung ist sogar erst nach
dem Kauf als Informationsmedium geeignet. Dennoch wird den im Rahmen der Studie
beteiligten Anbietern von WLAN-Netzwerken empfohlen, vor allem die persénlichen
Moglichkeiten zur Optimierung bezuglich der Datensicherheit, elektromagnetischen
Strahlung und zu Umweltaspekten in diese Informationsmedien aufzunehmen.

Nur wenige der befragten Akteure sehen Bedarf fur Informationen zu den Chancen und
Risiken von WLAN im Rahmen einer persénlichen Verkaufsberatung oder einer Te-
lefon-Hotline. Als Gegenargument wurden vor allem die derzeit noch niedrigen Ver-
kaufszahlen von WLAN bzw. die niedrige Wahrnehmung von WLAN-Risiken genannt.
Nach TAB (2003) erfordert eine individualisierte Beratung durch telefonische Hotlines
zudem eine hohe personliche Kompetenz des Informationsvermittlers und ist gegen-
Uber einer standardisierten Informationsverbreitung mit erheblichen Kosten verbunden.
Der Erfahrung eines der im Rahmen der Studie befragten Anbieters zur Nutzung einer
telefonischen Hotline zu elektromagnetischer Strahlung im Bereich Mobilfunk zeigt,
dass diese von den Verbrauchern nur wenig genutzt wird. Wie bei den Produktwerbe-
materialien und der Bedienungsanleitung erreicht man mit der persénlichen Verkaufs-
beratung und Telefon-Hotlines schliellich nur Verbraucher, die sich fir WLAN interes-
sieren oder es bereits nutzen. Dennoch sollten die Anbieter von WLAN-Netzen sicher-
stellen, dass in der personlichen Verkaufsberatung vor allem Informationen zu Optimie-
rungsmaglichkeiten, z.B. beziglich der Datensicherheit, vermittelt werden.

Der Bedarf zur Vermittlung von Informationen zu Chancen und Risiken von WLAN im
Rahmen einer Informationskampagne bzw. durch Informationssendungen in TV
oder Radio wurde von den befragten Akteuren vor allem zur elektromagnetischen
Strahlung geaulert. Auf der anderen Seite wurden als Gegenargument wiederum die
derzeit noch niedrigen Verkaufszahlen von WLAN bzw. die niedrige Wahrnehmung von
WLAN-Risiken genannt.
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Um eine breite Zahl an Verbrauchern bzw. Verbraucher, die sich erst zu einem spate-
ren Zeitpunkt fir Chancen und Risiken von WLAN interessieren, zu erreichen, misste
zudem eine laufende Informationsmaoglichkeit gewahrleistet sein — eine Informations-
kampagne bzw. Informationssendungen in TV und Radio sind hingegen zeitlich be-
grenzt oder nur zu einem festgelegten Zeitpunkt.

Fachliteratur wurde von vielen der befragten Akteure als Informationsmedium ge-
wulnscht, vor allem zur elektromagnetischen Strahlung, aber auch zur Datensicherheit,
zu Umweltaspekten und zu den Kosten von WLAN. Eine Begrindung kdnnte darin lie-
gen, dass die Befragten sich hauptsachlich im beruflichen Kontext mit Chancen und
Risiken von WLAN auseinandersetzen. Der Vorteil von Fachliteratur ist, dass bestimm-
te Themen vertiefend dargestellt werden kénnen. Nachteil ist jedoch, dass Fachliteratur
keine so hohe Breitenwirkung besitzt, mit stetigem Aufwand verfolgt werden muss und
hauptsachlich Verbraucher erreicht, die fiir die jeweiligen Themen bereits ein tieferes
Interesse besitzen. Da die Ergebnisse der Medienauswertung jedoch zeigen, dass der-
zeit vor allem Fachzeitschriften vergleichsweise ausfiihrlich Gber Chancen und Risiken
von WLAN berichten (vgl. Kapitel 5.3) und Fachliteratur auch von den befragten Akteu-
re haufig genutzt wird (vgl. Kapitel 6.2.1), sollte diese auch weiterhin als Informations-
medium verwendet werden.

Informationen in der Tagespresse besitzen haufig eine hohe Breitenwirkung. Die Er-
fahrungen aus dem Mobilfunkbereich zeigen, dass dort die Medien als wichtigste In-
formationsquelle angegeben werden. Nach TAB (2003) ist der Erfolg der Massenme-
dien daran geknipft, dass sie komplexe Zusammenhange in einfachen Bildern vermit-
teln. Im Vergleich bspw. zum Internet kdnnen sie in wesentlich gréRerem Umfang Auf-
merksamkeit herstellen. Medien kommt zudem auch eine Kontrollfunktion zu (,Aufde-
ckungsjournalismus®). Dennoch hangt auch in den Massenmedien die Glaubwurdigkeit
von Informationen von der Vertrauenswiurdigkeit des Informationsmittlers ab. Manche
Medien, Sendeformate oder Personen haben das Image einer besonderen Integritat,
so dass eine gezielte Zusammenarbeit auch fir die offentliche Informationspolitik zu
Synergieeffekten zugunsten der Vertrauensbildung flihren kann. Aufgrund der starken
Prasenz im Alltag der Verbraucher kommt ihnen die zentrale Rolle bei der Verbreitung
von Informationen zu (TAB 2003).

Auf der anderen Seite wurde in der vorliegenden Studie nur ein geringer Bedarf der be-
fragten Akteure hinsichtlich der Tagespresse als Informationsmedium geaulert, wie-
derum mit dem Argument, dass derzeit erst eine niedrige Verbreitung von WLAN bzw.
die niedrige Wahrnehmung von WLAN-Risiken vorhanden ist. Da zudem in Massen-
medien eine laufende Berichterstattung erforderlich ist, wurde dieses Informationsme-
dium zunachst nicht in die vorrangigen Informationsstrategien flir das MUNLV einbe-
zogen.
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Dennoch wird vorgeschlagen, diese Moglichkeit zur Information der Verbraucher zu-
kiinftig verstarkt zu nutzen und in den Medien z.B. iber die Ergebnisse der Studien zu
Chancen und Risiken von WLAN zu berichten oder mit einer begleitenden Berichter-
stattung auf die Umsetzung der Informationsstrategien (z.B. neue Internetseite, Her-
ausgabe einer Informationsbroschire zu WLAN) aufmerksam zu machen. Denkbar ist
auch die Durchflhrung eines Roundtables flur (Lokal-)Journalisten, auf dem umfassend
Uber die Ergebnisse der beiden vom MUNLV NRW beauftragten Studien zu den Chan-
cen und Risiken von WLAN informiert wird.

Testzeitschriften wurden schliefdlich von den befragten Akteuren am haufigsten als In-
formationsmedium gewilinscht, da vor allem von ihnen die Unabhangigkeit der Informa-
tionsdarstellung wahrgenommen und eine hohe Breitenwirkung vermutet wird. Zudem
sind die Informationen in Testzeitschriften haufig fir Verbraucher verstandlich und fir
verschiedene Produkte vergleichbar aufbereitet und direkt in Kauf-, Nutzungs- oder
Verhaltensmallnahmen umsetzbar. Problematisch ist jedoch, dass bei einigen Test-
zeitschriften (z.B. Stiftung Warentest) kein externer Einfluss auf die Berichterstattung,
Produkttests und Testkriterien mdglich ist, wahrend andere Testzeitschriften wiederum
zur Fachliteratur zahlen, deren Breitenwirkung entsprechend geringer ist. Zudem sind
Produkttests nur zeitlich begrenzt oder zu einem festgelegten Zeitpunkt, so dass eine
laufende Informationsméglichkeit nur eingeschrankt gewahrleistet ist.

In die fir das MUNLV entwickelten Informationsstrategien wurden Testzeitschriften vor
allem deshalb nicht aufgenommen, da derzeit noch keine Tests vorhanden sind, die al-
le im Rahmen der Studie untersuchten Chancen und Risiken (Kosten, Nutzen, Daten-
sicherheit, elektromagnetische Strahlung sowie Umweltaspekte) einbezieht. Es miiss-
ten zunachst Testkriterien entwickelt und vergleichende Produkttests durchgefihrt
werden, was unter der Mal3gabe Zielerreichung bis Sommer 2004 fir die Auswahl ge-
eigneter Informationsstrategien nur als bedingt erreichbar eingeschatzt wurde. Den-
noch wird aufgrund der Ergebnisse der Akteursbefragung empfohlen, Testzeitschriften
perspektivisch als wichtiges Informationsmedium zu nutzen, beginnend z.B. mit dem
Anregen von redaktioneller Berichterstattung und einer Diskussion Uber mogliche Test-
kriterien zu den Chancen und Risiken von WLAN-Netzen.
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7.4 Zusammenfassende Bewertung der Informationsstrategien

Die in Kapitel 7.1 vorgeschlagenen Informationsstrategien sollen als Grundlage fir den
weiteren Dialogprozess des MUNLV in NRW dienen. Insofern ist es nicht sinnvoll an
dieser Stelle eine abschlieRende Empfehlung fir die eine oder andere Strategie ab-
zugeben. Dies geschieht nicht zuletzt auch vor dem Hintergrund des nicht unerhebli-
chen Abstimmungs- und Koordinationsbedarfs, der aufgrund der Anzahl der beteiligten
Absender fir einige der vorgeschlagenen Strategien besteht. Hier ist aus Sicht des
Projektteams nicht abschlieRend zu beurteilen, welche Aufwendungen realistischer-
weise auftreten und mit welchen Zeitablaufen konkret zu rechnen ist.

Der erste Schritt in Richtung Information und Kommunikation sollte auf jeden Fall darin
bestehen, ein Paket an ausgewogenen und sachlichen Informationen zu den Chancen
und Risiken von WLAN zusammenzutragen. Dies konnte im Rahmen des vom MUNLV
geflhrten Dialogprozesses unter Einbezug verschiedener Akteure (z.B. Verbraucher-
organisation, IHK, Anbieterseite) — insbesondere aber auch solchen, die als unabhan-
gig wahrgenommen werden — unter der Koordination des MUNLV geschehen. Dieses
Informationspaket kann dann als fachliche Grundlage fur die weiteren Malknahmen
bzw. Strategien dienen.

Im Rahmen des Projekts wurden Strategien fiir die allgemeine Offentlichkeit, Schulen
und Unternehmen entwickelt. Vergleicht man diese drei Ziel- bzw. Nutzergruppen unter
den Kriterien Verbreitungspotenzial WLAN, Schadenspotenzial, Sensibilitdt und Multi-
plikatorenwirkung (vgl. nachstehende Tabelle), so lassen sich folgende Schliisse zie-
hen:

= Das Verbreitungspotenzial von WLAN ist sowohl in Unternehmen, in Schulen als
auch im offentlichen Bereich groRR. Gesicherte Prognosen, wie die zukunftige Ent-
wicklung tatsachlich verlaufen konnte, gibt es allerdings nicht, so dass hier keine
Prioritat hinsichtlich der Ziel- und Nutzergruppen erstellt werden kann.

= Das Schadenspotenzial ist bezogen auf die elektromagnetische Strahlung unklar,
da die gesundheitlichen Auswirkungen momentan noch nicht geklart sind. Hand-
lungsbedarf lasst sich deshalb nicht spezifisch fiir eine der genannten Gruppen ab-
leiten. Im Hinblick auf die Datensicherheit ist von einem groRen Schadenspotenzial
fir Unternehmen auszugehen, wahrend es in Schulen und fiir die Offentlichkeit mit-
telgro® bzw. gering ist. Handlungsbedarf besteht hier also vor allem bei Unterneh-
men.

= GroRe Sensibilitdt besteht bei Eltern bezlglich des Themas elektromagnetische
Strahlung. Wie die Erfahrungen aus dem Mobilfunk gezeigt haben, besteht auch in
der Offentlichkeit potenziell eine groRe Sensibilitat. In Unternehmen ist die Situation
unklar; bei Mitarbeitern, die dauerhaft in der Nahe von Access Points arbeiten, ist
potenziell aber auch von einer hohen Sensibilitdt auszugehen.
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Insgesamt besteht daher bei allen drei genannten Gruppen Handlungsbedarf zum
Thema elektromagnetische Strahlung. Hinsichtlich Datensicherheit ist das Problem-
bewusstsein gering (Unternehmen) bzw. unklar (Schulen, Offentlichkeit). Hand-
lungsbedarf beziglich der Datensicherheit besteht daher vor allem bei Unterneh-
men, auch vor dem Hintergrund des hohen Schadenspotenzials.

= Hinsichtlich der Multiplikatorenwirkung der adressierten Ziel- und Nutzergruppen
kann man davon ausgehen, dass diese bei Schulen grof} ist. Es kdnnen viele Schu-
ler und/oder Eltern gleichzeitig mit einer Mallnahme angesprochen werden. Gleich-
zeitig sind Schiler gerade bei neuen Technologien haufig Multiplikatoren fir ihre El-
tern. Fur Unternehmen ist die Situation ahnlich, wenngleich hier innerhalb eines Un-
ternehmens in der Regel weniger Personen adressiert werden als dies bei Schulen
der Fall ist. Unternehmensmitarbeiter tragen ihr Wissen dann allerdings in ihr priva-
tes Umfeld und dienen so wiederum als Multiplikatoren. Die Offentlichkeit ist dage-
gen eher diffus und nicht direkt als solche adressierbar. Es bedarf einer geeigneten
Strategie, um entsprechende (6ffentlich wahrgenommene) Personen und/oder Insti-
tutionen einzubinden, die wiederum als Multiplikatoren fiir die Offentlichkeit dienen.

Tabelle 1:

Uberblick tber Verbreitungsgrad WLAN, Schadenspotenzial, Sensibilitat und Multi-

plikatorenwirkung der drei adressierten Ziel- bzw. Nutzergruppen.

Offentlichkeit

Schulen

Unternehmen

Verbreitungspotenzial
von WLAN

Es ist unklar wie viele
offentliche Hotspots auf
dem Gebiet von NRW
maximal moglich waren.

Hintergrund:

In NRW gibt es 680
Bahnhdofe, 3 groRere
Flughafen, ca. 5.345 Be-
herbergungsbetriebe.
NRW hat ca. 18 Mio. Ein-
wohner*

In NRW gibt es 2.131
Haupt-, Real-, Gesamt-
schulen und Gymnasien,
hinzu kommen 1.261
Weiterbildungskollegs,
Berufsschulen etc.*

Insgesamt gibt es damit
3.392 Schulen in NRW,

die potenziell WLAN ein-
fihren konnten.

In NRW gab es 1998 ca.
615.000 Unternehmen?*,
die potenziell WLAN ein-
fihren kénnten.

Schadenspotenzial

Elektromagnetische
Strahlung

Datensicherheit

Unklar

Eher gering

Unklar

Mittel

Unklar

Hoch

Sensibilitat /
Problembewusstsein

Elektromagnetische
Strahlung

Potenziell hoch
(Erfahrung Mobilfunk)

Hoch (Eltern)

Unklar, potenziell hoch

Datensicherheit Unklar Unklar Niedrig
Multiplikatorenwirkung | Unklar bzw. diffus Hoch Hoch
Es ist eine spez. Strate- | Schiler als Mitarbeiter als

gie erforderlich, die Me-
dien, Institutionen etc. mit
Breitenwirkung flr die
Offentlichkeit anspricht.

Multiplikatoren fur Eltern
und als (zukiinftige)
Konsumenten

Multiplikatoren fir
privates Umfeld

*  Quelle: Landesamt flir Statistik NRW
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Vor diesem Hintergrund werden im Folgenden erste Empfehlungen gegeben, welche
der vorgeschlagenen Strategien fir die jeweilige Ziel- bzw. Nutzergruppe bis zum
Sommer 2004 zu wahrnehmbaren Resultaten fiihren kénnte:

Offentlichkeit: Informationsbroschiire ,WLAN — Chancen und Risiken drahtloser Ver-
netzung® (Strategie 1). FUr diese Strategie sprechen mehrere Argumente: Eine solche
kompakte Informationsbroschire liegt, wie die Medienauswertung gezeigt hat, bislang
noch nicht vor, wurde von den befragten Akteuren aber mehrheitlich gewiinscht; die In-
formation kommt, wie ebenfalls von den Akteuren gefordert, fiir die entsprechenden
Themen von unabhangigen Absendern; bis zum Sommer 2004 kann die Broschire fer-
tiggestellt werden und bei den Verteilern zur Verfiigung stehen.

Schulen: Informationsveranstaltungen “WLAN - Informationen zum Thema elekitro-
magnetische Felder” fur Eltern (Strategie 1). Diese Strategie hat folgende Vorteile: Die
Akteursbefragung hat ergeben, dass die betroffenen Eltern vielfach dahingehend be-
sorgt sind, inwiefern gesundheitliche Risiken durch elektromagnetische Strahlung be-
stehen, wenn WLAN an einer Schule eingefuhrt wird. Hier kann Transparenz herge-
stellt und eine sachliche Diskussion ermdglicht werden. Gleichzeitig kann mit dem Me-
dienzentrum NRW bzw. den e-teams an bestehende Informationsstrukturen ange-
knlpft werden, was wiederum den Aufwand verringert, so dass davon ausgegangen
werden kann, dass die Umsetzung bis Sommer 2004 erfolgen kdnnte.

Unternehmen: Informationsveranstaltungen “WLAN fiir Einsteiger — Chancen und Ri-
siken flir mein Unternehmen® (Strategie 1). Fur die Auswahl dieser Strategie sprechen
folgende Griinde: Insbesondere die Medienauswertung hat ergeben, dass die Thema-
tik Datensicherheit bei Unternehmen noch zu wenig Beachtung findet, aber auch z.B.
eine Sensibilitdt fir das Thema elekiromagnetische Strahlung besteht. Die befragten
Akteure sahen gerade die IHK in der Verpflichtung ihren Mitgliedsunternehmen gegen-
Uber aktiv zu werden. Mit der Verankerung der Informationsveranstaltung bei der IHK
kann zudem an bestehende Informationsstrukturen angekntipft werden und es kénnen
auf diesem Weg mit vergleichsweise wenig Aufwand viele Untenehmen erreicht wer-
den (sehr viele Mitgliedsunternehmen, 16 lokale IHK's in NRW). Vor diesem Hinter-
grund ist zu erwarten, dass eine solche Veranstaltung bis Sommer 2004 in das Veran-
staltungsangebot der IHK integriert werden kann.
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8 Schlussfolgerungen und Empfehlungen

»Wer sich informieren méchte, findet geniigend Informationen zu allen ange-
sprochenen Themenfeldern.*

»,Man muss sich aktiv um Informationen kiimmern, wenn man welche braucht,
sonst weill man nichts.“

Diese beiden Zitate zweier Personen aus den Telefoninterviews verdeutlichen, in wel-
chem Spannungsfeld sich die bisherige Wahrnehmung zur Information und Kommuni-
kation von Chancen und Risiken im Bereich WLAN befindet.

Auf der einen Seite lasst die Medienanalyse den Schluss zu, dass zum heutigen Zeit-
punkt bereits von verschiedenen Medien und Akteuren Informationen zu den Chancen
und Risiken im Bereich WLAN bereitgestellt und angeboten werden. Auf der anderen
Seite zeigen die Erfahrungen aus dem Bereich Mobilfunk zur Kommunikation tber
mogliche Risiken elektromagnetischer Strahlung, dass eine Informationsflut, verbunden
mit z.T. widerspruchlichen Aussagen, die auch im Bereich WLAN beziglich der Daten-
sicherheit oder der elektromagnetischen Strahlung bestehen, bei der Bevdlkerung eher
zu einer Verunsicherung fiihren und eine Bewertung der verschiedenen Aussagen
schwer fallen lasst. Die Wahrnehmung aus der Akteursbefragung ist schlieBlich, dass
man sich trotz der vorhandenen Informationen eher gezielt und eigenstandig informie-
ren muss. Das heif’t, dass die Informationen zu mdéglichen Risiken nicht automatisch
vermittelt werden bzw. leicht verfligbar sind.

Die Untersuchungen im Rahmen des Projektes verdeutlichen zudem, dass in den ver-
schiedenen Zielgruppen bislang haufig das Problembewusstsein fir bestimmte Risiken
im Bereich WLAN fehlt (z.B. in Unternehmen beziiglich der Daten(un)sicherheit).

Gerade auch im Bereich der Privatnutzer, der im Rahmen der vorliegenden Studie
nicht ndher untersucht werden konnte, der jedoch derzeit, geférdert durch zahlreiche
Werbemalnahmen und z.T. massive Dumpingangebote, einen rasanten Anstieg in der
Verbreitung erfahrt, fehlen umfassende Informationen, vor allem zu persdnlichen Opti-
mierungsmaglichkeiten z.B. bezlglich der Erhéhung der Datensicherheit oder der Min-
derung der moglichen Risiken elektromagnetischer Strahlung.

SchlieRlich fehlt bislang insgesamt eine kompakte, allgemeinverstandliche und Uber-
sichtliche Moglichkeit zur Information Uber alle Aspekte von WLAN.
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Das MUNLV NRW hat mit der Beauftragung dieser und einer Parallelstudie, in denen
sowohl die Chancen und Risiken im Bereich WLAN als auch die bisherige Kommunika-
tion sowie der zukinftige Bedarf nach Informationen, Informationsakteuren und
-medien ermittelt wurden, einen ersten Beitrag zur Verbesserung der Transparenz im
Bereich WLAN geleistet. Mit der Umsetzung einer oder mehrerer der in der vorliegen-
den Studie vorgeschlagenen Informationsstrategien kann es dariber hinaus eine Vor-
reiterrolle Gbernehmen die bislang fehlenden Ubergreifenden und kompakten Informati-
onen zu liefern.

Um dabei einerseits die gewlinschte Glaubwiirdigkeit des Informationsabsenders zu
gewahrleisten, und zum anderen die Erfahrungen aus der Mobilfunkdiskussion und der
Akteursbefragung aufzugreifen, dass o6ffentliche Institutionen nicht als vorrangige In-
formationsquelle dienen bzw. nicht als wesentlicher Informationsakteur gesehen wer-
den, ist jedoch eine Kooperation des MUNLV mit zusatzlichen Akteuren erforderlich.
Daher empfiehlt das Oko-Institut e.V. dem MUNLV zusammen mit verschiedenen Ak-
teuren des in NRW geflihrten Dialogs zu Chancen und Risiken neuer Funktechnolo-
gien eine gemeinsame inhaltliche Basis zu erarbeiten, die als Grundlage fir alle vorge-
schlagenen Informationsstrategien dienen kann. Zudem erméglicht eine Zusammenar-
beit mit den verschiedenen Akteuren auch deren bestehende Informationsstrukturen
mit zu nutzen und dadurch eine breitere Verteilung der Informationen zu gewahrleisten.

Dabei ist insbesondere auch eine Zusammenarbeit mit den Providern von WLAN-
Netzwerken winschenswert, da diese bei der Einrichtung von Netzwerken eine haupt-
verantwortliche Rolle bezuglich der Information von Nutzern zu Chancen und Risiken
im Bereich WLAN spielen (kdnnen). Um dieses Potenzial im Sinne des MUNLV nutzen
zu koénnen, mussten sich die Provider jedoch bereit erklaren externe, unabhangig er-
stellte Informationen mit zu vermitteln. Dies bietet ihnen vor allem die Méglichkeit und
Chance mit einer offenen und transparenten Informationsstrategie einer moéglichen
Verunsicherung der Bevdlkerung beziglich der Risiken von WLAN entgegen zu wirken.

Die Zielsetzung des MUNLYV ist es im Sinne eines gesundheitlichen Verbraucherschut-
zes und vorsorgenden Umweltschutzes die Expositionen der Bevolkerung durch die
Gesamtheit der elektromagnetischen Quellen in der Umwelt auf ein Mindestmaly zu
begrenzen sowie die Aspekte des wirtschaftlichen Verbraucherschutzes zu starken.
Der Dialog zu Chancen und Risiken im Bereich WLAN sowie die Umsetzung entspre-
chender Informationsstrategien sollen zu diesem Ziel beitragen. Um die Effektivitat der
ausgewahlten Informationsstrategien im Falle einer Umsetzung beurteilen zu kdnnen,
empfiehlt das Oko-Institut e.V. begleitend eine Evaluation durchzufiihren.

Im Falle eines Erfolges kénnte das MUNLV perspektivisch dazu beitragen, dass das
Konzept ggf. auch auf Bundesebene oder bei der Einfuhrung weiterer neuer (Funk-)
Technologien angewendet wird.
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Die Darstellung des Sach- und Meinungsstandes zur Information und Kommunikation
im Bereich Mobilfunk (Kapitel 3) beruht u.a. auf Erfahrungen, die im Rahmen der Teil-
nahme von folgenden Veranstaltungen gesammelt wurde:

= Risiko Mobilfunk®. Informationsveranstaltung der Blrgerinitiative ,Schutz vor Elek-
trosmog Dreisamtal® in Freiburg, 12. Mai 2001

= Elektrosmog®“: Wie zuverlassig ist die 6ffentliche Vorsorge gegen die Strahlungsri-
siken des Mobilfunks? Tagung der Evangelischen Akademie Loccum, 11.-13. Feb-
ruar 2002

= ,Mobilfunk in Freiburg®. Informationsveranstaltung der Initiative zum Schutz vor E-
lektrosmog Sidbaden e.V., 28. Februar 2002

=  Mobilfunk in Titisee-Neustadt — Vor- und Nachteile der Mobilfunktechnik”. Informa-
tionsveranstaltung der Interessengemeinschaft Elektrosmog Hochschwarzwald, 18.
Marz 2002

= Mobilfunk — Technik, Sicherheit, Gesundheit und Vorsorge. Journalistenrundreise
Stuttgart”, veranstaltet von der Deutschen Umwelthilfe und T-Mobile, 10. April 2002

= Elektrosmog — Ein Kommunikationsthema®“. Vortrag Kathrin Graulich im Rahmen
einer Fortbildungsveranstaltung flir Umweltschutzbeauftragte von T-Mobile. Bonn,
16. April 2002

= Risikobewertung im wissenschaftlichen Dialog®“, Abschlussworkshop zu den vier T-
Mobile-Gutachten Uber mdgliche gesundheitliche Auswirkungen des Mobilfunks,
veranstaltet vom Forschungszentrum Jdlich, Programmgruppe Mensch, Umwelt,
Technik (MUT), Hannover, 11. Juli 2002

= “Umwelt- und verbraucherpolitisches Fachgesprach “Verhandlungslésungen zum
Mobilfunk: Was haben die freiwilligen Vereinbarungen gebracht?*“ Fachgesprach,
veranstaltet von Winfried Hermann, MdB (Blindnis 90 / Die Grlinen), Deutscher
Bundestag Berlin, 23. August 2002

= Wie schatzen Blrger Umweltrisiken ein?“ Vortrag Kathrin Graulich im Rahmen des

Workshops flir Lokaljournalisten ,Mobilfunk im Meinungsstreit‘ von T-Mobile, Frei-
burg, 17. Marz 2003
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